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TRABALHO / RESOLUGAO:

Para a implementacdo de ambas as Cifras (Simétrica e Assimétrica), usei a linguagem de
programacao Java, num ambiente Linux. Especificamente, usei o OpenJDK versao 1.8.0_181
num computador com Ubuntu MATE 16.04.5 LTS. Ja este Relatorio foi elaborado usando o
processador de texto LibreOffice Writer 5.1.6.2 com a extensao TexMaths (extensdo usada para

introduzir expressoes escritas em K TEX).

1 - Cifra Simétrica (Cifra de Vigeneéere - Vigenére cipher)

Para a Cifra Simétrica, escolhi a Cifra de Vigenére. Conforme é descrito em Stallings (2007, pag.
102), a Cifra de Vigenére é uma cifra polialfabética de substituicao (polyalphabetic substitution
cipher), na qual o conjunto de regras de substituicdo monoalfabéticas consiste em 26 Cifras de

César com deslocagdes (shifts) de 0 a 25.

Na implementacao que desenvolvi, por simplificacdo, o texto a cifrar (plaintext) e a chave (key)
sdo ambos convertidos em maiusculas. Outra simplificacdo que assumi foi que o plaintext

introduzido ndo contém algarismos, carateres acentuados, espagos ou outros carateres especiais.

A source Java esta no ficheiro “Vigenere.java”. Para o programa correspondente ser executado,

deve ser executado da seguinte forma (o simbolo “$” é apenas a prompt da shell):

‘$ java -classpath . Vigenere

O programa pede ao utilizador se quer cifrar (“C”) ou decifrar (“D”) um texto.

Se o utilizador quiser cifrar um texto, entdo devera comecgar por introduzir a opgdo “C”. O
programa pedira entdo ao utilizador qual o texto a cifrar (plaintext) e qual a chave respetiva (key).
O programa ira entdo o algoritmo da Cifra de Vigenére e irda mostrar ao utilizador o texto cifrado
correspondente (ciphertext). Segue abaixo um exemplo de execucdo para o plaintext

“criptografia” e para a key “chave’:

$ java -classpath . Vigenere
CIFRA DE VIGENERE

Digite a opgdo pretendida seguida de ENTER:
C = Cifrar

D = Decifrar
Cc

Qual e' o plaintext a cifrar?
criptografia

Qual e' a Key?

chave

plaintext = CRIPTOGRAFIA

key = CHAVE

ciphertext = EYIKXQNRVJKH

Se o utilizador quiser decifrar um texto, entdo o processo sera semelhante mas inverso. Ou seja:

o utilizador devera comecar por introduzir a op¢ao “D”. O programa pedira entdo ao utilizador qual
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o texto cifrado (ciphertext) e qual a chave respetiva (key). O programa ira entao aplicar o algoritmo
da Cifra de Vigeneére e ira mostrar ao utilizador o texto correspondente (plaintext). Segue abaixo
um exemplo de execugdo para o ciphertext “EYIKXQNRVJKH” (igual ao do exemplo acima) e

para a key “chave”, para demonstrar que obtemos o plaintext original (“CRIPTOGRAFIA”):

$ java -classpath . Vigenere
CIFRA DE VIGENERE

Digite a opgdo pretendida seguida de ENTER:
C = Cifrar

D = Decifrar

D

Qual e' o ciphertext a decifrar?
EYIKXQNRVJKH

Qual e' a Key?

chave

ciphertext = EYIKXQNRVJKH

key = CHAVE

plaintext Decifrado = CRIPTOGRAFIA

O método “cifrar” implementado realiza os seguintes passos:

1. — Converte a capitalizacdo das letras do plaintext e da key para ficarem as letras todas em
maiusculas, guardando as strings capitalizadas nas variaveis do tipo String “plaintextMaiusculas” e

“keyMaiusculas” respetivamente

2. — Cria arrays de carateres para cada uma das strings capitalizadas, guardando os arrays nas

variaveis “plaintextMaiusculasCharArray” e “keyMaiusculasCharArray” respetivamente.

3. — Percorre, num ciclo “for”, os carateres do array de carateres do plaintext. Cada iteracdo do

ciclo trata um carater do “plaintextMaiusculasCharArray’, em que:

3.1. — E obtido o nimero (cédigo numérico) da tabela ASCII do carater. Por exemplo, o cédigo

numeérico de A (“letra a mailscula”) é 65

3.2. — E obtido o nimero (cédigo numérico) da tabela ASCIl do carater cifrado resultante da
aplicagdo do Algoritmo da cifra de Vigenére. Em Stallings (2007, pag. 103) é explicitado, na

equacao (3.3), que o processo de cifra € o seguinte:

Ci = (p7 + kz mod m) mOd 26

w:n “

em que C; é o carater cifrado para uma posigédo “i” ; “p;” é o carater em plaintext para a mesma
posicdo ; K; .nod m representa o carater da chave que vai “rodando” (m é o comprimento em
carateres da chave ; mod é o operador de “resto” da divisdo inteira) e, no final, é aplicado o resto
da divisdo por 26, dado que 26 é o numero de carateres do alfabeto. A linha de cddigo

correspondente € a seguinte:

int novoCodigoNumerico = (codigoNumerico + keyMaiusculasCharArrayl[indiceKey]) %
NUMERO_CARATERES ALFABETO;

Para “acertar” o codigo numérico com o codigo correspondente da tabela ASCII, torna-se

necessario somar o codigo ASCII da primeira letra do alfabeto (correspondente) a letra A:
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‘int novoCodigoNumericoAlfabetico = novoCodigoNumerico + CODIGO_ASCII LETRA A MAIUSCULA;

E obtido o carater correspondente cifrado e guardado na variavel “charCifrado” e o mesmo é

concatenado a variavel string que tem o texto cifrado (ciphertext).

Nesse ponto, avangamos para o carater seguinte da chave. Caso ja tenhamos chegado ao ultimo

carater da chave, regressamos ao carater inicial.
O método “decifrar’ implementado é semelhante ao cifrar, embora com um mecanismo “inverso”:

1. — Guarda as strings capitalizadas do ciphertext e a key nas variaveis do tipo String

“ciphertextMaiusculas” e “keyMaiusculas” respetivamente.

2. — Cria arrays de carateres para cada uma das strings capitalizadas, guardando os arrays nas

variaveis “ciphertextMaiusculasCharArray” e “keyMaiusculasCharArray’ respetivamente.

3. — Percorre, num ciclo “for”, os carateres do array de carateres do ciphertext. Cada iteragao do

ciclo trata um carater do “ciphertextMaiusculasCharArray”, em que:
3.1. — E obtido o nimero (cédigo numérico) da tabela ASCII do carater.

3.2. — E obtido o nimero (cédigo numérico) da tabela ASCII do carater decifrado resultante da
aplicagdo do Algoritmo da cifra de Vigenére. Em Stallings (2007, pag. 103) é explicitado, na

equacao (3.4), que o processo de decifra é o seguinte:

pi = (Cz - kz mod m) mod 26

... em que os varios termos (p;, C; ...) ttm o mesmo sentido que na equacgao (3.3) que foi descrita

anteriormente. Alinha de cédigo correspondente é a seguinte:

int novoCodigoNumerico = (codigoNumerico - keyMaiusculasCharArray[indiceKey] +
NUMERO_CARATERES ALFABETO) % NUMERO_CARATERES ALFABETO;

Para “acertar” o codigo numérico com o codigo correspondnete da tabela ASCII, torna-se

necessario somar o codigo ASCII da primeira letra do alfabeto (correspondente) a letra A:

‘int novoCodigoNumericoAlfabetico = novoCodigoNumerico + CODIGO_ASCII LETRA A MAIUSCULA; ‘

E obtido o carater correspondente cifrado (variavel “charCifrado”) e o mesmo é concatenado a

variavel string que tem o texto cifrado (variavel “ciphertext’).

Nesse ponto, avangamos para o carater seguinte da chave. Caso ja tenhamos chegado ao ultimo

carater da chave, regressamos ao carater inicial.

2 - Cifra Assimétrica (Algoritmo RSA - RSA Algorithm)

Para a Cifra Assimétrica, escolhi o Algoritmo RSA criado por Ron Rivest, Adi Shamir e Len
Adleman, no MIT, em 1977. O Algoritmo é descrito, por exemplo, em Stallings (2007, pags. 294-
302). Trata-se de um algoritmo em que é gerado um par de chaves (chave publica e chave

privada). Na pag. 297 do Livro, é indicado o processo de geracao de chave (“Key generation by
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Alice”), que foi seguido de perto no cédigo que implementei. O cddigo que implementei usa

bastante a classe Biglnteger para varias opera¢cdes necessarias.

1° — Sao gerados 2 numeros primos inteiros grandes (“p” e “q”). Foi definida uma constante
NUMERO_BITS a qual foi atribuido o valor 512 (numa implementacao real, para maior seguranca
seria usado um tamanho de chave superior; pelo menos, 2048 bits). Cada um dos numeros
primos inteiros tera o tamanho de metade dessa chave, para que o produto de ambos tenha o
tamanho de NUMERO_BITS. Para a geragdo dos numeros primos inteiros € usado o método
ProbablePrime da classe Biginteger que € um método probabilistico (ndo deterministico) de

geracao de numeros primos e que recebe 2 parametros (0 numero de bits e um numero aleatério):

BigInteger p
BigInteger g

BigInteger.probablePrime (NUMERO BITS / 2, new Random());
BigInteger.probablePrime (NUMERO BITS / 2, new Random()) ;

7] [Pl

2° — E calculado o produto de “p” e “q” e atribuido ao nimero composito “n” :

‘ BigInteger n = p.multiply(q):;

3° - E calculado é(n) = (p—1)(g—1):

BigInteger p_menos_1 p.subtract (BigInteger.ONE) ;
BigInteger g menos_1 g.subtract (BigInteger.ONE) ;
BigInteger phi_de n = p menos_1l.multiply(qg menos_1);

4° — E selecionado um numero inteiro “e” tal que ged(¢(n),e) = 1;1 < e < phi(n)em que “ged” =
greatest common divisor (maximo divisor comum). Para acelerar as operagbes, foi usada a

sugestao apresentada em Stallings (2007, pag. 299) de usar o valor de 65537 (2'® + 1) para “e”.
Esse valor foi guardado numa constante (EXPOENTE_PUBLICO):

static final BigInteger EXPOENTE PUBLICO = BigInteger.valueOf (65537);
(o)
BigInteger e = EXPOENTE PUBLICO;

5° — E calculado um expoente privado “d” tal que d = e~! mod ¢(n) Para tal, recorreu-se ao

método modInverse também da classe Biginteger:

‘BigInteger d = e.modInverse(phi_de n);

A Chave Privada é o par {d, n} e a Chave Publica é o par {e, n}.

O programa solicita ao utilizador o plaintext a cifrar. Para efeitos de demonstragéo, o programa
gera o par de chaves, cifra o texto com a Chave Publica e depois volta a decifra-lo com a Chave

Privada, obtendo o plaintext original (capitalizado) para mostrar que o algoritmo funciona.

Para o processo de cifra, o programa comega por converter a string num array de bytes e depois

converte esse array de bytes num Biglnteger (na fung&o “stringToBigInt” no ficheiro “RSA.java”):

byte[] arrBytes = plaintext.getBytes();
BigInteger bi = new BigInteger (arrBytes) ;

A seguir é usado o processo de geracdo do Ciphertext, a partir da Chave Publica, que em
Stallings (2007, pag. 297) é formalizado como C = M°® mod n  No cddigo, foi usado o método

modPow da classe Biglnteger para esse efeito:
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‘BigInteger biCiphertext = biPlaintext.modPow(e, n); ‘

Para ilustrar o processo de decifra (obtencao do Plaintext correspondente) € aplicado a seguir o
processo de obtencao do Plaintext, a partir da Chave Privada, que em Stallings (2007, pag. 297) é

formalizado como M = C?% mod n  Voltei a usar o método modPow da classe Biginteger:

‘BigInteger biPlaintextDecifrado = biCiphertext.modPow(d, n); ‘

Finalmente, o numero obtido é convertido de volta num array de bytes e, a partir dai, é obtida a

string correspondente:

byte[] arrBytesDecifrado = biPlaintextDecifrado.toByteArray () ;
String strPlaintextDecifrado = new String(arrBytesDecifrado) ;

Uma implementagao real, para maior seguranga, teria algumas outras carateristicas, como seja a
utlizagéo de padding - ver, por exemplo, a referéncia a optimal asymmetric encryption padding
(OAEP) em Stallings (2007, pag. 307).

A source Java esta no ficheiro “RSA.java”. Para o programa correspondente ser executado, deve

ser executado da seguinte forma (o simbolo “$” é apenas a prompt da shell):

‘$ java -classpath . RSA ‘

llustra-se aqui a execugéo do programa:

$ java -cp . RSA

RSA

Qual e' o plaintext a cifrar?

criptografia

Texto convertido para Maiusculas = 'CRIPTOGRAFIA'

P 90833244836940295770213974381421218897311467307931555120005472176534227496517

q 108604351148151522782979193186274201164416662426406486972015809992757924070901

n =
98648856181970851897840212172310599987643885858059696831992185811631008757189228965649855
25195366911041198536864164232497157781658405624427387414438551817

p - 1 =90833244836940295770213974381421218897311467307931555120005472176534227496516

g - 1 =108604351148151522782979193186274201164416662426406486972015809992757924070900
phi de n =
98648856181970851897840212172310599987643885858059696831992185811631008757187234589690004
33376813717873630841444102504367423443616313603145218122286984400

e = 65537

4 =
43814500293647978348754640827496176883902806499479708491167257344781656208007782236548768
57572551287057168416814241355221126410985911109149808644025963073

Plaintext em formato de BigInteger = 20834973789806447418705070401

Ciphertext em formato de BigInteger =
20885548146349952226676262657022869807848104159301274278995120935669228464777986930718809
90579264671826171930247820578275947944304691812125301108052940848

Ciphertext decifrado em formato de String = CRIPTOGRAFIA
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