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‘ E'fOIlo B I Instrugdes para a realizagao do E-folio

N ABERTA

SEGURANCA EM REDES E
COMPUTADORES | 21181

Periodo de Realizagao

Decorre de 7 de dezembro de 2022 a 6 de janeiro de 2023

Data de Limite de Entrega

6 de janeiro de 2023, até as 23:59 de Portugal Continental

Tematica

Seguranga em Redes de Computadores.

Objetivos

Deve demonstrar:

e Conhecer e compreender os conceitos de intrusdo em redes

informaticas, de malware e de firewalls.

e Saber analisar o comportamento de uma rede perante situacdes de

intrusao e de malware.

e Demonstrar possuir um bom entendimento dos mecanismos de protecao

e seguranca de redes informaticas.
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Trabalho a desenvolver

Considerem que foram contratados pela empresa ABCD como consultores em
segurancga informatica, com o objetivo de os ajudar a resolver alguns

problemas que a organizagao enfrenta, nestes tempos de mudanca.

A empresa ABCD é uma empresa que na area do desenvolvimento de
solucdes de software, que comecou a cerca de 3 anos atras como startup, mas
que teve um enorme sucesso que levou ao seu muito rapido crescimento. Esse
crescimento exigiu que se formulasse e implementasse uma estratégia para a

segurancga da informacao.

A empresa comecgou com 12 pessoas e atualmente tem 100 trabalhando, mas
nem todas nas mesmas instalacdes. Eles tém um escritorio central, onde
podemos encontrar permanentemente 35 funcionarios trabalhando 14, enquanto
o restante trabalha remotamente, a partir de casa. Esses trabalhadores
remotos apenas vém ao escritério uma vez a cada 2 semanas, para reunides

de trabalho.

A empresa comegou com suporte total do provedor de nuvem para hospedar
todos os servidores, servicos e aplicativos, mas atualmente suporta-se num
modelo hibrido, tendo alguns servidores on-premise, principalmente por causa
de problemas de desempenho no processo de desenvolvimento das suas

aplicacodes.

O foco da empresa esta nos produtos de software, sendo todo o software
desenvolvido o principal ativo da empresa. Atualmente existem esquemas
basicos de classificagdo e de controlo de acesso as fontes do software

desenvolvido.

Os colaboradores remotos utilizam computadores disponibilizados pela
empresa, mas com direitos de administracao local, o que Ihes permite inclusive

alterar configuragdes e instalar pegas de software, a discri¢ao.

Enquanto consultores, é-vos solicitado que respondam a uma série de

questdes, nomeadamente as que se seguem:
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Q1. Que mecanismo (ou mecanismos, caso seja mais que um) sugerem que
seja implementado de forma a garantir a distribuicao segura (da infraestrutura
central para o trabalhador remoto) do cédigo-fonte pelos colaboradores
remotos, que tém de trabalhar sobre o mesmo? E, notem, que esse mecanismo
devera igualmente permitir a devolugéo segura dos ficheiros apos
desenvolvimento pelo colaborador (do trabalhador remoto para a infraestrutura

central).

Q2. Tendo em consideragao a existéncia de uma infraestrutura central hibrida,
como sugerem que sejam implementados mecanismos de seguranca e
protecdo, e quais, que permitam um perimetro de rede seguro, apesar de

permitir a facil ligacdo com os trabalhadores remotos?

Q3. Mesmo considerando que essas medidas de estabelecimento de um
perimetro seguro vao ser implementadas, que medidas adicionais podem ser

propostas para aumentar o nivel de seguranga no interior da rede segura?

Q4. Proponha formas de lidar com as ameacgas de malware, tomando em
consideracao que a maioria dos colaboradores trabalha a partir de casa, com
computadores fornecidos pela empresa e, atualmente, com permissdes de

administracao local.

Para cada resposta devem sempre justificar a vossa opgao. As respostas
devem ser completas e, sempre que necessario e oportuno, incluir esquemas
que permitam uma melhor representacao do pretendido. Nao esquecer que é

necessario contextualizarem adequadamente a vossa resposta.

Recursos

Utilize os recursos a sua disposi¢cdo, nomeadamente:

1. Manual recomendado
2. Documentos disponibilizados pelo professor

3. Bancada de simulagao disponibilizada pelo professor
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Critérios de avaliagao e cotagao
Na avaliagao do trabalho serdo tidos em consideragao os seguintes critérios e

cotacdes para cada questao:

1. 1 ponto
2. 1 ponto
3. 1 ponto
4

. 1 ponto
Total: 4 pontos = 4 valores

Normas a respeitar

Deve redigir o seu E-félio na Folha de Resolugéo disponibilizada na turma e

preencher todos os dados do cabecalho.

Todas as paginas do documento estdo numeradas e devem assim ser

mantidas.

Nomeie o ficheiro com o seu numero de estudante, seguido da identificacdo do
E-félio, segundo o exemplo apresentado: 000000efolioB. O ficheiro deve ser do

tipo pdf.

Deve carregar o referido ficheiro para a plataforma no dispositivo E-folio B até a
data e hora limite de entrega. Evite a entrega proximo da hora limite para se

precaver contra eventuais problemas.

O ficheiro a enviar ndo deve exceder 8 MB.

Votos de bom trabalho!

Henrique S. Mamede
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