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1) LAN (Local Area Network) ou Rede de Area Local e WAN (Wide Area
Network) Rede de Area Alargada, ou de grande extensdo, atendendo a
designacao, distinguem-se imediatamente pela dimenséo fisica ou geografica
gue o nome pretende evidenciar.

De menor dimensdo a PAN (Personal Area Network), que pode ser
constituida apenas por uma ligagdo simples como a que se estabelece por
Bluetooth entre um smartwatch e um telemovel, ou algum dos multiplos
equipamentos loT (Internet Of Things) que atualmente proliferam, dotando por
exemplo uma simples |ampada de capacidade de comunicagéo.

Uma rede de area local, LAN, é uma rede de dimensao relativamente
reduzida, que pode ir de um sistema caseiro com um router wifi, um telemovel
e uma SmartTV, até milhares de computadores distribuidos por alguns edificios
préximos ligados entre si, podendo uma LAN ser do tipo ponto-a-ponto (P2P)
onde qualquer dos dispositivos pode atuar como cliente e/ou servidor, como
acontece normalmente em redes LAN domésticas, ou do tipo cliente-servidor,
tipicas de ambientes que carecem de redes bem estruturadas, como empresas,
industria, escolas, etc, com inumeros clientes/terminais e alguns servidores, por

exemplo para aplicagoes, ficheiros, correio eletronico, etc.

T LAN tipo P2P LAN tipo cliente-servidor

Peer

As LAN, podem caracterizar-se também quanto a sua topologia, meio de
transmissdo e técnicas de controlo de acesso ao meio. A topologia mais
comum ¢é a ligagcado em estrela (Star) sendo os diversos equipamentos ligados a

um no central, como um switch ou Access Point. Varios destes equipamentos

" Imagens: https://www.thestudygenius.com/different-types-of-networks-pan-lan-man-wan/
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podem ser interligados para expandir a rede, e os meios de transmisséo
usados sdo o par trangado e a fibra 6tica, também usados na topologia em anel
(Ring). A thin Ethernet, 10BASE22 usava cabo coaxial e topologia BUS.
Quando varias LAN ou MAN (Rede de Area Metropolitana) s&o
interligadas com o proposito de comunicarem entre si, formam uma WAN,
interligando redes entre cidades, paises ou continentes. A internet € a maior

WAN mundial.
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As LAN, sendo de menor dimensdo que uma WAN, tém velocidades de
ligacdo mais rapidas, maior largura de banda, sdo de mais facil manutencéo,
embora ao nivel empresarial os trogos de ligagdo em fibra ética, caregcam de
intervencdo de técnicos especializados. Mesmo a nivel doméstico, ja ndo sera
complicado ou caro criar um pequeno trogo de fibra, entre a casa e a garagem
por exemplo, recorrendo a conversores fibra-RJ45 (xBASE-TX <—> xBASE-FX)

3, ou a um switch que integre as duas tecnologias.

Fiber Media Converter PoE Media Converter

Ethernet Switch _— - 1 ; f IP Camera
Boap e A =

~iP. R . L
S Module = — =#a — = € on e
Fiber Optic Cable

2 https://en.wikipedia.org/wiki/10BASE2
3 Imagens e consulta: https://community.fs.com/blog/how-fiber-media-converter-works.html
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As WAN, pela sua dimensao, sao dificeis de gerir e tém custos muito
elevados, estando essa gestao a cargo de diversas entidades (governamentais
ou privadas), que de alguma forma tém que garantir a capacidade de
interligagdo entre diferentes tipos de redes, tecnologias, e meios de
transmissdo. Uma WAN interliga sub-redes de menor dimensdo, como LANSs, e
empresas para estabelecerem ligagcdes através da WAN podem recorrer ao
aluguer de linhas dedicadas, a um provedor de servico de rede, ou tirando

partido da infraestrutura da Internet, usar VPNs (Virtual Privat Network).

Nota: A 62 edi¢cdo do livro “Computer Networks — Tannenbaum” da a
WIMAX (IEEE 802.16) como em extingdo, usada para estabelecer ligagdes
MAN, tendo perdido o passo em relagao ao sistema de comunicagao moével 4G

(5G), mas ainda havera no ativo cerca de 180 operadores 802.16*

As ligacdes de rede podem ter como meio de transmiss&o o fio de cobre,
cabo coaxial, fibra otica e ligagdes de radio, embora para WAN as duas ultimas
opgdes sejam predominantes, destacando ligagdes intercontinentais de fibra

6tica submarina e satélite>, como por exemplo e sistema Starlink®

Mapa de cablagem submarina’

4 https://regauth.standards.ieee.org/standards-ra-web/pub/view.html#registries
5 https://platform.leolabs.space/visualizations/leo

8 https://pt.wikipedia.org/wiki/Starlink

7 https://www.submarinecablemap.com/
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2) ARP 8 9 (Adress Protocol Resolution) € um protocolo que se destina a
mapear de forma automatica enderecos IP da rede LAN com os enderecos
MAC das maquinas fisicas., ou seja, traduz os enderegos IP de 32 bits da
camada de rede (Layer 3), nos enderecos MAC de 48 bits da camada (Layer 2)
de enlace de dados, estabelecendo uma ponte entre as camadas 2 e 3.

Em Windows, na linha de comandos, executando o comando arp -a

serao listadas todas as entradas da tabela ARP.

£# IP Range - Angry IP Scanner

Scan Goto Commands Favorites Tools Help

IP Range: [ 192.168.0.0 | to [ 192.168.0.255 | IPRange | %F
Hostname: | CESAR-UAD | |pr] [Netmask — ~| [Th>start | =
IP Ping Hostname Ports [3+]

@ 192.168.0.98 [n/a] [n/s] [n/s]
@ 192.162.0.90 [n/a] [n/s] [n/s]
@ 192.168.0.100 9ms  [nfa [n/a]
@ 192.168.0.101 [n/a] [n/s] [n/s]
@ 192.162.0.102 [n/a] [n/s] [n/s]
€ 192.168.0.103 2ms 2080
@ 1921680104 102ms  [nfa] [n/al
@ 192.162.0.105 35 ms [n/al
& 192.168.0.106 4ms 20
@ 192.168.0.107 0 ms CESAR-UAb [n/a]
@ 192.162.0.108 537ms  [nfa] [n/a]
& 192.168.0.100 48 ms 80,443
@ 1921620710 [n/a] [n/s] [n/s]
@ 192.168.0.111 124ms  [nfal [n/a]
@ 1921680112 2007 ms [n/al
@ 192.168.0.113 [n/a] [n/s] [n/s]
@ 1921620114 [n/a] [n/s] [n/s]
@ 192.168.0.115 3ms  [nfal [n/a]
@ 192.168.0.116 4ms [n/a]
@ 192.168.0.117 [n/a] [n/s] [n/s]
ﬁ;ady Display: All Threads: 0

Antes de um pacote IP poder ser enviado na rede, é necessario saber o
enderego MAC do destinatario. Uma interface de rede (NIC) sé envia e recebe
frames baseados nos enderegcos MAC de 48bits (layer2), e ndo sabe nada
sobre enderecos IP de 32bits (layer3) para poder lidar com pacotes. Assim, se
o PC que pretende enviar o pacote IP, ndo tiver na sua cache ARP o endereco
MAC do destinatario, faz o broadcast (para todos) de um pacote ARP-
discovery. Todos os dispositivos na rede recebem a requisicdo, que sera
descartada por todos, menos pelo destinatario, que respondera com um pacote
unicast (para um) ARP-reply, dirigido naturalmente ao PC (emissor) que o
requisitou. O PC emissor atualiza a sua cache ARP e pode entdo comecar a

enviar pacotes IP ao PC destinatario.

8 https://www.techtarget.com/searchnetworking/definition/Address-Resolution-Protocol-ARP
9 https://ipcisco.com/lesson/address-resolution-protocol-arp/
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E claro que a informac&o (payload) colocada em frames, no processo de
envio, ainda desce a camada fisica (layer1) para a NIC enviar os bits (0 e 1)
pelo meio de transmissao, mas para a analise aqui pretendida basta considerar
o caminho Vvirtual'® (Emissor: Layer3(IP); Layer2(MAC) - Recetor:
Layer2(MAC); Layer3(IP)) para troca de pacotes IP entre 2 dispositivos de
rede.

PC1 PC2 PC3

= =

it T e

192.168.0.1 192.168.0.2 92.168.0.3

n Iy
Which Host has
IP Address
192.168.0.5?
ARP Request
(Broadcast)
192.168.0.4 192.168.0.5
“ BC:E PCS
i i
Ethernet Header ARP Header P i

Dest. MAC = FF:FF:FF:FF:FF:FF Dest. MAC = 00:00:00:00:00:00
Src. MAC = AA:BB:AA:11:11:11 Src. MAC = AA:BB:AA:11:11:11
Dest. IP = 192.168.0.5
Src. IP=192,168.0.1
Operation Code = ARP Request

No livro recomendado (Computer Networks 5ed, Tanenbaum,pag
467...469) encontra-se um exemplo sobre como o protocolo ARP funciona,
quando dois hosts (PCs) se encontram na mesma rede (descrito no paragrafo
anterior), em duas redes interligadas por um router, € no caso em que néo é
pretendido que o host emissor ndo saiba que o destinatario estda numa rede
distinta, sendo o router a responder ao emissor como seu endereco MAC,
assumindo o encaminhamento dos frames para a rede destino. Esta solugao é
designada por Proxy ARP'!. Existem outras solugdes ARP'? como gratuitous-
ARP'3, ARP spoofing, ARP-poisoning ou ARP-probe.

0 Ver: Computer Networks 5ed, Tanenbaum, paginas 194 e 195, figuras 1 e 2

" https://ipcisco.com/lesson/proxy-arp/

12 hitps://www.geeksforgeeks.org/arp-reverse-arprarp-inverse-arp-inarp-proxy-arp-and-
gratuitous-arp/

'3 https://ipcisco.com/lesson/gratuitous-arp-ccie/
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O RARP' (Reverse ARP) faz o inverso do ARP, e tera de existir na rede
algum dispositivo que funcione como servidor RARP responsavel por associar
um enderego IP a um endereco MAC, como acontece quando um novo
dispositivo € ligado a rede e ainda n&do tem IP adquirido. Essa tabela residira
num router-gateway na LAN. Quando uma nova maquina € instalada, e
necessita de um endereco IP para poder comunicar na rede, envia um pacote
de broadcast RARP que contém o seu endereco MAC nos campos de
endereco destinados, quer ao hardware emissor, quer ao recetor. O servidor
RARP responde a esse tipo de broadcast, procurando na tabela uma
correspondéncia IP para MAC valida, e se existir € enviado um pacote de
resposta ao requerente, contendo o endereco IP que |Ihe esta destinado.

RARP broadcast

My MAC is: 00-00-5E-00-53-48
What is my IP?

Switch

ooooono
—_

Device 1 RARP
server

Your IP is: 198.51.100.102

N——
Device 2

RARP LOOKUP TABLE

MAC IP address
a mn an wn an -F3 198.51.100.101
wn mm an e as -09 198.51.100.102

S WS A8 8 a8 -7C 198.51.100.103

Alternativamente ao RARP para permitir o encaminhamento de pacotes
IP, os sistemas de rede podem recorrer a protocolos de camadas superiores
como a um servidor DHCP'S, servigo providenciado por exemplo por um
servidor de dominio, ou ao nivel doméstico pelo router do ISP. Este protocolo
atribui IPs de forma dindmica aos dispositivos que se ligam a rede (se nao tiver
IP fixo configurado). Similarmente um servidor de DNS na rede, mantém numa
tabela'® (forward lookup zone) uma associagdo de nomes dos PCs ao IP, e
outra tabela inversa (reverse lookup zone) IP versus nome do PC, um pouco a

semelhancga do que acontece com o ARP e RARP, com IPs versus MACs.

4 https://www.techtarget.com/searchnetworking/definition/Reverse-Address-Resolution-Protocol
'S https://ipwithease.com/dhcp-vs-rarp/
'8 https://www.mustbegeek.com/understanding-forward-and-reverse-lookup-zones-in-dns/
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3.a) O algoritmo estatico flooding é usado por routers na tomada de decisbes
para encaminhamento de pacotes na sua vizinhanga, enviando um pacote de
entrada para todos as ligagbes de saida, exceto para aquela por onde chegou

0 pacote.

Pela simplicidade de configuragdo e robustez, porque o router apenas
tem de conhecer a vizinhanga e porque garante que um pacote € entregue a
cada no da rede, o flooding pode ser usado como um bloco de montagem para
outros algoritmos ou protocolos que sdo mais eficientes, mas carecem de mais
configuragdes, como o OSPF' (Open Shortest Path First) usado para
encontrar o melhor caminho para pacotes entre redes, ou o DVMRP'8 (Distance
Vector Multicast Routing Protocol) usado para partilha de informacéo entre

routers para facilitar o transporte de pacotes IP multicast entre redes.

Para além do multicasting de pacotes numa rede real ou virtual, o
flooding também €& usado por bridges, partilha de ficheiros numa rede peer-to-
peer e em redes wireless onde todas as mensagens transmitidas por uma
estacdo podem ser recebidas por todas as outras dentro do seu alcance de
radio.

O flooding pode funcionar num de trés modos: flooding n&o controlado,
flooding seletivo e flooding controlado.

No flooding ndo controlado, ndo ha restricbes e os pacotes podem

“revisitar” um router por onde ja tinham passado. Sem controlo, o flooding pode
ser usado com fins maliciosos, por exemplo sobrecarregando uma rede através

de um ataque DoS (Denial of Service).

No flooding seletivo as ligagbes (ou nds) sdo configuradas para apenas

enviar pacotes recebidos para outros routers apenas numa unica dire¢gao, nao

sendo contudo a melhor forma de controlar o flooding.

No flooding controlado ha dois algoritmos usados para garantir a

contencédo, o Reverse Path Forwarding (RPF) e o Sequence Number Controlled

Flooding (SNCF). O RPF adiciona ao cabegalho de um pacote um contador de

7 https://www.techtarget.com/searchnetworking/definition/OSPF-Open-Shortest-Path-First
'8 https://en.wikipedia.org/wiki/Distance_Vector_Multicast_Routing_Protocol
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hops, a ser decrementado a cada hop realizado, sendo o pacote descartado
quando o contador atinge zero. Idealmente o contador deve ser iniciado com o
valor de hops previstos para chegar ao destino, mas pode esse valor ser o do
pior cenario, por melhor garantia de sucesso na entrega. No SNCF o router
insere um n° de sequéncia em cada pacote recebido dos seus hosts, para fazer
o rastreio de pacotes transmitidos por flooding para que ndo sejam
retransmitidos. Para tal, cada router tem de manter uma lista, por router de
origem que informa sobre que numeros de sequéncia com origem num dado
router ja foram vistos. Para evitar um crescimento desmesurado destas listas
recorre-se para cada uma a um contador K incremental, considerando que
todos os numeros de sequéncia até K ja foram vistos, sendo comparado o
numero de sequéncia de um pacote recebido com K para verificar se ndo €

uma copia, a ser descartado em caso afirmativo.
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3.b) A figura' seguinte é uma representagdo da rede em aprego, com os
circulos negros a representar nos (routers) e os tragos que os unem a
representar ligacdes, equivalente a hops (saltos) que um pacote tera que
efetuar para passar de um né para outro. No problema em analise um pacote
tera como origem o n6é A e destino o no |, pretendendo obter-se todas as rotas

possiveis com um maximo de 4 hops.

Rotas possiveis para ir da origem A ao destino | com um maximo de 4 hops:
- A->D->G->1(3hops)
.- A>D>G>H->1(4hops)
A>D>F>H>I(4hops)

A->B->D- G-I (4 hops)

'® Diagrama elaborado em https://app.diagrams.net/
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Em Windows, o comando tracert (traceroute?®) permite saber quantos
hops ocorrem desde a maquina em que o comando é executado, até ao
destino definido, por URL ou IP, bem como por que gateways/routers passa e o

tempo de resposta.

W . uab. pt

route to uab. ptT

maximum of 3@ hops:

ms <1 ms
> MS 2 MS
ms 1 ms

L pd

& ms & ms

ms ms
42 ms ms
/M5 ms

4

o

ns 18 ms
ms ms

18 ms ms

complete.

A aplicagdo Visual Trace Route?' permite obter resultado similar, mas
com aspeto visual melhorado e informagdes adicionais, assinalando

geograficamente as ligagbes que foram sendo estabelecidas.

&) Open Visus! Trace Route 2.0.0 - o x

192.168.1.254

_
4 @ & 399152 1519 ~ s 0 <1 0

(s - Portugal (Unknown) 387057  9.1358 195830249  itva<ribul0200cpim.. 14 8 159 |2

4 ~| 8 ¥ Portugal (Unknown)  38.7057  -9.1359 195.8.0.238 mad1-cri-hu5-00.cpr.. 18 10 0 ?

: @ s ey gase 040

g y 8 = United States _ (Unknown)  37.751 -97.822 184.104.195.98  100ge0-35.core2listh.. 46 24 7414 7

CoEeme o ms el v 0 e e

L 10 = Portugal Pacode Arc.. 38.6922 92888  213.141.18.206 (None) 20 249 7404 ?

g e
| -§—
Pedrogao Grands 12 @)+ & 38.6922 -9.2888 P & 0 <1 1]
5 Al - 113 - Poriugal (Unknown) 387057 94359 2136323243 (Nene) 18 44 45 |7
-————

= Paco de Arcas L
L ;
=g, - E
~ ‘4 \ 8

20 https://www.techtarget.com/whatis/definition/traceroute
21 https://visualtraceroute.net/
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4.a) Os algoritmos de roteamento dindmico DVR (Distance Vector Routing)
fazem com que cada router mantenha uma tabela (vetor) indexada a cada
router da rede, contendo uma entrada para cada router, que contém duas
partes: a interface de saida preferencial para o destino e uma estimativa da
distancia até ele. A métrica para essa distancia pode ser o hop ou outra medida

como por exemplo o atraso de propagacao (retardo).

Se o custo de ligagdo entre router tiver como medida o retardo, o router
pode medi-lo enviando pacotes especiais destinados aos routers na vizinhanga,
e que o recetor identifica com um registo de tempo e devolve o mais rapido

possivel.

Cada router possui uma lista dos seus atrasos estimados até cada um
dos outros routers na rede, enviando-a a curtos espacos de tempo aos seus
vizinhos, e destes recebe listas similares, das quais se serve para atualizar a
sua propria lista apdés soma dos valores recebidos com os existentes,
construindo uma nova tabela com os menores custos de ligagdo obtidos para
cada router, que devido a alteragbes na topologia da rede ou de trafego, por

exemplo, vao tendo alterados esses custos.

A convergéncia no calculo para a obtengdo do melhor caminho na rede
com este algoritmo é relativamente rapida quando um novo router € adicionado
por exemplo, mas pode ser muito lento a propagar novos valores nas tabelas
quando um router é removido. O router na vizinhanga imediata perde contacto
com o router removido, mas continua a ter referéncias a caminhos validos na
sua tabela, que vai atualizando pelas que recebe de outros routers, mas que
ainda “ndo perceberam e vao demorar a perceber” que houve um router que foi
removido, e por isso ha rotas que ja ndo sdo validas, mas vao sendo

propagadas como existentes.

Como nota final refere-se que, o algoritmo DVR também é conhecido por
Algoritmo de Roteamento Distribuido de Bellman-Ford tendo sido usado como
algoritmo de roteamento original da ARPANET e também utilizado na Internet
sob o nome de RIP (Routing Information Protocol).
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4.b) Apresenta-se a rede com custos associados de acordo com os dados
fornecidos, expostos sob forma de tabela, com cores a destacar de onde

vieram os valores de custo apresentados junto de cada hop no diagrama.

Origem
D
16
12
6
12 0
9
10

0O (U | @

Destino

m m OO W >
Lol |w| oo |N|m

Para calculo da nova tabela do router C, sdo dados do problema os
novos valores do custo (retardos) para uma transmissdo de C a B de 6, de C a
D de 3 e de C a E de 5, pelo que falta-nos saber quais os custos mais baixos

para C aceder aos routers que nao estao na sua vizinhancga direta, A e F.

C pode aceder a A por 3 vias: B, E e D, para o que se soma o valor do
novo retardo para o hop de ligagao direta a C, com o remanescente para o

destino observando a tabela anterior. Temos assim que:
viaB =CB+BA=6+5=11
viaE =>CE+EA=5+7=12
viaD = CD+DA=3+16=19

Assim, o caminho com menos custos para C aceder a A ¢é via router B,

com custo 11.

Executando o mesmo procedimento, calculam-se os custos das diversas

rotas que C pode usar para aceder a F, podendo fazé-lo por 3 vias: B, Ee D
viaB =>CB+BF=6+2=8
viaE = CE+EF=5+4+4=9

viaD = CD+DF =3+10=13
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Assim, o caminho com menos custos para C aceder a F é também via

router B, com custo 8.

Apresenta-se uma tabela geral do problema, elaborada em Excel

Origem Retardos medidos em C Tabela de
B D E roteamento de C
B D E

CUSTO SAIDA

A 5 16 7 11 19 12 11 B

o B 0 12 6 6 15 11 6 B
.g C 8 6 3 14 9 8 0 FALSO

0

3 D 12 0 9 18 3 14 3 D

E 9 0 12 12 5 E

F 2 10 4 8 13 9 8 B
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