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SEGURANCA EM REDES E
COMPUTADORES | 21181

Periodo de Realizagao

Decorre de 30 de outubro a 18 de novembro de 2024

Data de Limite de Entrega

18 de novembro de 2024, até as 23:59 de Portugal Continental

Tematica / Tema / Contetdos

Neste trabalho, os alunos aplicardo os conceitos basicos de seguranca de
computadores e redes para analisar um exemplo de arquitetura de rede.
Identificardo possiveis vulnerabilidades, sugerirdo mecanismos de seguranga
apropriados e justificarao essas recomendagdes com base nos principios de
seguranga de computadores. Além disso, implementarao uma solugao

criptografica basica para a confidencialidade dos dados num cenario fornecido.

Objetivos

Os principais objetivos deste trabalho sao:

e Aplicar os principios de seguranga de computadores a um cenario

pratico de seguranga de rede.
¢ Identificar e analisar superficies de ataque e ameacas.

e Propor e justificar controlos de seguranga utilizando a confidencialidade,

a integridade e a disponibilidade como principios orientadores.
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e Demonstrar uma compreensao da encriptacdo simétrica e assimétrica

através da implementacao de protegdes criptograficas basicas.

Trabalho a desenvolver

Considere a seguinte arquitetura de rede simplificada, correspondendo a uma

organizagao de média dimensao.

(-]

1 Internet

Router

Stationary Clients Mobile Clients

1. Analise de redes e ameacas

Considere o diagrama simplificado da arquitetura de rede que representa uma
organizagao. Estude este diagrama cuidadosamente, identificando potenciais

vulnerabilidades de seguranca e superficies de ataque.

Pagina2de 7



Construa uma arvore de ataque com base em potenciais vetores de ameaca
que visam diferentes partes da rede (por exemplo, servidores, pontos de

acesso, ligacdes de rede).

Classifigue cada ameaca identificada usando conceitos de seguranga
(confidencialidade, integridade, disponibilidade) e analise os possiveis tipos de

ataque que podem explorar essas ameagas.
2. Estratégia de seguranga e proposta de controlo

Com base na sua analise, sugira uma série de controlos de seguranga
concebidos para atenuar cada vulnerabilidade identificada. As suas
recomendacgdes devem considerar os principios de seguranga, incluindo o
privilégio minimo, a defesa em profundidade, a separagao de privilégios e a

seguranca através da obscuridade.

Justifique as suas escolhas de controlo, explicando como reduzem
especificamente o risco na rede, tendo em conta o custo, a viabilidade e o

impacto na utilizagao do sistema.
3. Implementagao da solugéao criptografica

Desenvolva uma solugao de encriptagao simples para proteger os dados em
transito na rede. E necessario implementar a encriptacdo simétrica (por
exemplo, AES) e a encriptagédo assimétrica (por exemplo, RSA) para proteger a

comunicacao entre dois pontos finais.

Para melhor robustecer a sua resposta, fornega trechos de cédigo (ou pseudo-
cbdigo) para ambos os métodos de encriptagédo e explique as vantagens e

desvantagens de cada abordagem no seu relatorio.
4. Reflexao sobre a estratégia de seguranga

Conclua o seu relatério com uma secgao que discuta a estratégia global de
segurancga para a rede. Esta secgéo deve incluir um resumo das principais
vulnerabilidades resolvidas, quaisquer preocupagdes de segurancga

remanescentes e recomendagdes para futuras melhorias de seguranca.
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O relatdrio a entregar deve apresentar a seguinte estrutura:
1. Introdugao

Fornega uma breve descri¢cao geral dos objetivos do trabalho e do ambito da

sua analise.
2. Analise da rede e das ameacas

Analise do diagrama de rede: Descreva a estrutura da rede, os principais

componentes e as possiveis vulnerabilidades.

Identificagdo de ameacas: Listar as ameacgas por categorias (confidencialidade,

integridade, disponibilidade).

Diagrama de arvore de ataque: Representagao visual de possiveis caminhos

de ataque.
3. Proposta de controlo de seguranga

Controlos propostos: Descrever cada controlo em pormenor, relacionando-o

com as vulnerabilidades especificas abordadas.

Justificagao: Explicar como cada controlo se alinha com os principios de

segurancga e reduz riscos especificos.
4. Implementacéo da solugao criptografica

Encriptacéo simétrica: Fornecer o trecho de cddigo (ou pseudo-cédigo), uma

explicagdo da implementacao e as vantagens/desvantagens.

Encriptacéo assimétrica: Fornecer o trecho de cédigo (ou pseudo-codigo), uma

explicagdo da implementagao e vantagens/desvantagens.
5. Concluséo e reflexdo sobre a estratégia
Faga um resumo das medidas de segurancga, discuta a sua eficacia e

identifique eventuais limitagdes.
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Reflita sobre a forma como a sua estratégia cumpre os requisitos de seguranga

e sugira melhorias.
6. Referéncias

Inclua todas as fontes utilizadas para a sua investigacao, referéncias de codigo
€ quaisquer materiais académicos ou técnicos consultados. Indicar se recorreu

a algum motor de IA.

Algumas notas finais: - Atengao a estrutura do documento e respetivo
conteudo; - Atengao ao nivel do portugués utilizado; - Atengao as referéncias
bibliograficas; - Atengéo aos erros ortograficos; - Atencao a reutilizagao de
cbdigo obtido diretamente na web (nota: eu também conhego essas fontes!); -
Atencéo as "reutilizagdes" de textos de livros, artigos, outros trabalhos ou

ChatGPT. Plagios serao penalizados!

Recursos

Utilize os recursos a sua disposi¢cdo, nomeadamente:

1. Forum especifico do eFolio A

2. Manual recomendado

3. Website do NIST (National Institute of Standards and Technology)
Special Publications on Network Security and Cryptography.

4. Website do OWASP (Open Web Application Security Project) resources

for understanding and addressing vulnerabilities.

Critérios de avaliagao e cotagao

Na avaliagao do trabalho serao tidos em consideragao os seguintes critérios e

cotacoes:
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Critério Descrigao Peso
Analise da rede | Exaustividade e exatiddo das ameacas 20%
e das ameacgas | identificadas e da arvore de ataque.

Proposta de Profundidade, relevancia e justificagdo dos 25%
controlo de controlos de seguranga propostos.

seguranca

Implementacado | Exatidao e funcionalidade das solugbes de 25%
da solucao encriptagao, clareza do cédigo e qualidade das
criptografica explicacdes fornecidas.

Reflexdo sobre | Resumo perspicaz da estratégia de seguranga, | 15%
a estratégia incluindo limitagdes e melhorias futuras.

Estrutura e Clareza, organizagao, gramatica e respeito pela | 15%
Qualidade do estrutura do relatério.

relatorio

Total: 4 pontos = 4 valores

Normas a respeitar

Deve redigir o seu relatério na Folha de Resolugao disponibilizada na turma e

preencher todos os dados do cabecalho.

Todas as paginas do documento devem ser numeradas.

O seu relatério ndo deve ultrapassar 10 paginas A4 (excluindo a folha de rosto)

redigidas em Arial, tamanho de letra 11. O espagamento entre linhas deve

corresponder a 1,5 linhas.

Nomeie o ficheiro com o seu numero de estudante, seguido da identificacdo do

E-félio, segundo o exemplo apresentado: 000000efolioA.
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Deve carregar os ficheiros para a plataforma no dispositivo E-félio A até a data
e hora limite de entrega. Evite a entrega proximo da hora limite para se
precaver contra eventuais problemas. O ficheiro a enviar néo deve exceder 8

MB.
Votos de bom trabalho!

Henrique S. Mamede
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