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Agentes de ameaca

i Dados do Observatério de Ciberseguranca do
CNCS identificaram como tipos de agentes de
ameaca mais relevantes a atuar no ciberespaco
de interesse nacional, durante 2019 e 2020, os Ci-
bercriminosos, os Agentes Estatais, os Hacktivis-
tas, os Cyber-offenders e os Insiders negligentes
(ver Riscos & Conflitos 2020 e 2021).

i Entre estes, os Cibercriminosos e 0s Agentes Es-
tatais destacaram-se pela frequéncia e potencial
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de impacto. Os Hacktivistas, depois de um perio-

do com alguma relevancia, tém vindo a perder im-

portancia progressivamente.

Legenda: [l Motivos predominantes

Econémicos

Agentes Estatais

Qutros motivos secundarios

Tipologia

Agentes de ameacga predominantes em Portugal em 2019 e 2020

Motivos

Geopoliticos Ideoldgicos Pessoais Sem motivo

(adaptado de Riscos & Conflitos 2020 e 2021)

i Os Cibercriminosos s&o individuos ou grupos que procuram ganhos econdmicos, ainda que possam ser financiados
por Estados. Os Agentes Estatais sdo aqueles que mais se regem por motivos geopoliticos, ainda que por vezes
também econdmicos. Os Hacktivistas tendem a ser motivados pela afirmacdo de uma mensagem ideoldgica, por
vezes na fronteira com os motivos pessoais ligados a reputacdo. Os Cyber-offenders sdo aqueles que atuam para
agredir uma vitima ou criar disrup¢ao nos sistemas segundo motivos pessoais. Os Insiders negligentes (e nao os
voluntarios ou comprometidos) séo utilizadores que, involuntariamente, comprometem a sua organizagao mediante
uma acgao descuidada, portanto, sem um motivo consciente.

/Os agentes de ameaca podem ser
categorizados numa tipologia com
base em diferentes critérios ndo redu-
tiveis apenas ao motivo (como no qua-
dro anterior). Por exemplo, ataques que
exigem muitos recursos tendem a ser
atribuidos a Agentes Estatais; ataques
dirigidos a cidadaos em geral tendem a
ser os aplicados por Cibercriminosos e
Cyber-offenders; ou ataques realizados
por Hacktivistas tendem a ter niveis de
especializagado baixos ou médios (ver
Bruijne, 2017).

Estes métodos de imputagdo man-
tém um certo nivel de abstracdo en-
quanto processos de responsabiliza-
cao, isto é, a identificacdo de pessoas
ou organizagdes concretas como res-
ponsaveis pelos ataques nem sempre
ocorre com niveis de precisdo e prova
material que permitam conclusées in-
dubitaveis. Todavia, conseguem, no
campo da troca de informagdes para
fins geopoliticos, de defesa e por vezes
judiciais, realizar aproximagdes que re-
sultam em maiores certezas.

PERSPETIVA

ogAlém desta matriz que cruza di-

ferentes caracteristicas sociais dos
agentes de ameacga, sao desenvolvi-
das metodologias de identificacdo dos
seus modos de atuacdo do ponto de
vista técnico, relativamente a vetores
de ataque tipicamente utilizados, que
permitem a associacao mais fina entre
determinados incidentes e certos gru-
pos especificos. Esta metodologia €&
aplicada principalmente a Agentes Es-
tatais e a Cibercriminosos organizados
(ver MITRE).

A capacidade de anonimizagao que
a Internet permite é por vezes inten-
sificada por operacdes de falsa ban-
deira realizadas por alguns agentes
de ameaca. Quando aplicadas, estas
operacdes procuram confundir as ana-
lises forenses quanto a real origem dos
ataques no ciberespacgo. Por exemplo,
criando um grupo falso de Cibercrimi-
nosos que reivindicam o incidente, dei-
xando uma assinatura técnica tipica de
outro agente ou pagando a outro grupo
para realizar o ataque.

Alguns destes agentes dizem res-
peito as chamadas “Ameacas Persis-
tentes Avancadas”, as quais correspon-
dem a grupos, com alguma sofisticagédo
de meios e de recursos, que procuram
realizar intrusbes em sistemas de or-
ganizagdes com o objetivo de realizar
exfiltracbes de informagao critica ou
sabotagem de infraestruturas. Estas
acdes sao realizadas de modo cons-
tante, com uma temporalidade longa e
com grande capacidade de ocultagao.

Este tipo de operacao permite de-
senvolver agdes tipicas de amea-
cas hibridas, com efeitos ndo s6 em
sistemas e informacdées com impacto
social, como também na percecao das
populagdes. A dificuldade de identifica-
¢ao da origem facilita a simulagcéo de
muitas origens possiveis. O facto de o
ciberespaco nao ter uma delimitacéao
territorial com fronteiras claras propi-
cia este jogo de sombras que procura
modelar a opinido publica e promove a
analise especulativa.

PUBLICACOES E NOTICIAS

The Giobal Risks
Report 2022

O World Economic Forum (WEF) publicou, no dia 11 de janeiro, o Global Risks Report 2022. A percegao de
risco de falha de cibersegurancga € o 7° risco em 10 quando se consideram 0s riscos mais criticos nos proximos

2 anos, passando para o 8° quando se perspetivam os proximos 2 a 5 anos e deixando de surgir entre os 10
primeiros quando a perspetiva sdo os proximos 5 a 10 anos. Em qualquer dos casos, o risco considerado mais
critico € o ambiental.
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O WEF publicou, no dia 18 de janeiro, o Global Cybersecurity Outlook 2022, o primeiro de uma série anual. O

documento apresenta os resultados de um inquérito internacional a 120 lideres da “comunidade ciber”.

Uma das

conclusdes é que 81% dos respondentes pensa que a transformacéo digital € uma oportunidade para melhorar a
ciber-resiliéncia e 87% dos executivos projeta reforgar as politicas e standards de ciberseguranga na relagdo com

terceiros.

O Gabinete Cibercrime da Procuradoria-Geral da Republica publicou, no dia 25 de janeiro, a nota informativa
Cibercrime: denuncias recebidas em 2021, documento que analisa as denuncias de cibercrimes a este organismo
em 2021. Durante o ano passado foram realizadas 1160 denuncias, mais do dobro do que em 2020, ano durante
o qual se registaram 544. O phishing e as burlas online encabegam as causas mais frequentes.

A ENISA - Agéncia Europeia para a Ciberseguranga, juntamente com o CERT.EU (equipa de resposta a in-
cidentes de ciberseguranga das instituigbes da Unido Europeia), divulgou, no dia 14 de fevereiro, a publicagao
conjunta Boosting your Organisation’s Cyber Resilience, através da qual divulga algumas recomendagdes essen-
ciais dirigidas a organizagdes publicas e privadas, em resposta ao aumento do nivel de ameaca ao ciberespago

comunitario.

Foi publicado, em Diario da Republica, 0 Regulamento n.° 183/2022, de 21 de fevereiro, com a instrugéo técnica
relativa a comunicagao e informagao referentes a pontos de contacto permanente, responsavel de seguranga,
inventario de ativos, relatério anual e notificagdo de incidente, complementando o Decreto-Lei n.° 65/2021, de 30

de julho, que regulamenta o Regime Juridico da Seguranca do Ciberespaco.

O CNCS partilhou uma andlise relativa ao Contexto Atual, através da qual se destaca um conjunto de ameacgas
no ciberespago que marcam a atualidade, bem como as a¢des de mitigagdo que sao consideradas fundamentais
para uma melhor protecéo e reagcédo das organizagdes e das pessoas a eventuais incidentes no ciberespaco de
interesse nacional. O CNCS recomenda a leitura atenta deste documento e a aplicacdo das recomendacgdes.
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O CNCS pretende respeitar o direito a privacidade.

Os seus dados sao tratados de forma sigilosa, sendo utilizados apenas para envio de informacao do CNCS.
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