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e-Folio A — Linhas Guia de Resolucao

-- INSTRUCOES --

Este documento apresenta linhas guia, referenciando o manual da cadeira, para a resolug¢do do
e-folio A.

Nota que ndo ¢ apresentada uma resolucdo completa. Sdo documentados os diversos itens a
incluir tendo em conta os diversos critérios.




Critérios

Os critérios considerados estdo documentados na tabela abaixo.

Cl11 Indentifica desafios associados ao sistema(s) distribuido (s)

Identifica os elementos do modelo arquitetural incluindo os paradigmas de
Cl.2 comunicacao, as roles

Identifica os padrées do modelo arquitetural incluindo as camadas, os tipos de
C1.3 | clientes
C1.4 | Identifica a utilizacdo de middlewares (Web services, componentes distribuidos)
C2.1 Identifica/discute a informacdo/componentes a ser protegida

Identifica as possiveis ameacas nos diversos componentes da arquitetura (ataques
C2.2 | DosS,)

Identifica/discute os mecanismos de seguranga (autenticacdo, encriptacdo, canais
C2.3 | seguros, autorizagao)
C3.1 Identifica/discute as quest&es de performance
C3.2 Identifica/discute possiveis mecanismos de sincronizagdo

Identifica/discute mecanismos  assincronos de comunicacio e de
C3.3 | publish/subscribe

Apresenta os diversos tipos de falhas que podem afetar a disponibilidade dos
C4.1 servigos

Apresenta mecanismos de redundancia que ajudam a garantir a disponibilidade
C4.2 | dos servicos

Apresenta aspetos de performance tendo em conta aspetos de mobilidade,
C5.1 | fiabilidade (filiais), deployment em cloud
Geral | Clareza na apresentacdo do relatério
Cl.1

Neste critério devem ser referidos aspetos documentados no capitulo 1, secdo 1.5. Por
exemplo, referir que o design de sistemas distribuidos tem desafios como a heterogeneidade,
seguranga, escalabilidade, tolerancia a falhas, entre outros.

C1.2

Na descricdo do sistema distribuido s@o identificados os elementos da arquitetura, conforme
descrito no capitulo 2, sec¢do 2.3.1. Tem em conta os tipos de rede associados a cada um dos
componentes conforme apresentado na secgdo 3.2 e protocolos na se¢ao 3.4.

Referéncias a secdo 5.2 também ajudam a fundamentar a escolha desta abordagem.

Tabela 1 - Componentes e aspetos de comunicagdo

Entidade/ Comunica com Paradigma de comunicacio Roles

Componente

Sensores Smartphones Bluetooth, através de | Modelo
protocolos request-reply. Cliente

considerada (s6 deve ser feito o | que

A seguranga  deve  ser | servidor em

(O8]

pairing  com  dispositivos | sensores sdao
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autorizados) clientes
Smartphones Sistema PorHealth Wi-Fi, 4G/5G, através de | Modelo
protocolos  publish-subscribe, | cliente
message queue. servidor.
Devem ser encriptados os dados | Os
smartphones
actuam como
clientes
C1.3

Descreve o tipo de arquitetura que implementaria (two tier, three tier) conforme descrito no
capitulo 2 se¢do 2.3.2

Identifica os tipos de clientes. Por exemplos os sensores, sdo clientes limitados, por causa de
restrigdes energéticas e por possuirem pouca capacidade de processamento.

Cl1.4

Utilizaria alguma middleware para possibilitar a implementag¢do do sistema distribuido. Por
exemplo podia utilizar sistemas de publish subscribe (ver Tabela 1) ou message queues. Esta
descrigao ¢ feita tendo em conta a sec¢ao 2.3.3.

C2.1,C2.2eC2.3

Tem em conta os aspetos enumerados na secdo 2.4.3, tendo em conta os exemplos
apresentados na Tabela 1.

Possiveis ataques (D)DoS ao sistema PorHealth, problemas com aplicagdes moveis nos
smartphones. A utilizacdo de firewalls ¢ obrigatdrio, conforme referenciado na se¢do 3.4.8. A
utilizagdo de overlay networks (redes virtuais) também ¢ importante por causa dos aspetos de
seguranga, conforme referido na se¢ao 4.5.1

C3.1

Tem em conta os aspetos enumerados na se¢do 2.4.1, na sec¢do 4.2.1

C4.1

Tem em conta os aspetos enumerados na se¢do 2.4.2

C4.2
Utilizaria TCP ou UDP, conforme referido nas segoes 4.2.3, 4.2.4.

C5.1

Refere o modelo de tolerancia a falhas, conforme documentado na se¢do 2.4.2. Tem em conta
a possibilidade de utilizar IPv6 ou protocolos de mobilidade (MobilelP).
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