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TRABALHO | RESOLUCAO:
Questdo 1) Indique o que é e como funciona o protocolo ARP.

O protocolo ARP (Address Resolution Protocol) é um protocolo da camada de
rede, que permite fazer o mapeamento dos enderecos logicos (IP), da camada de rede,
com os enderecos fisicos (MAC), da camada de enlace, de modo a permitir a
comunicacdo entre as maquinas de uma rede, sendo ainda possivel utilizar para
comunicacdo com maquinas de uma outra rede, através da utilizacao de um mecanismo

de proxy do protocolo ARP.

O funcionamento deste protocolo é baseado em perguntas e respostas entre as
maquinas da rede, e a utilizacdo, em cada maquina da rede, de uma tabela de
mapeamentos, denominada ARP Table. Esta tabela permite manter um cache da
informacgdo dos enderecos logicos e os respetivos enderecos fisicos das maquinas na
rede, e sera atualizada regularmente (de x em x minutos, podendo remover enderecos
ndo utilizados de forma a manter em memoria uma quantidade reduzida de dados) ou

quando se verifique falta dos enderecos pretendidos.

Antes da maquina de origem, efetuar o envio da mensagem, ird consultar a
tabela ARP, e verificar se existe algum endereco fisico relacionado com o endereco 1P
de destino da mensagem. Caso exista um endereco fisico, a maquina ira utiliza-lo para

enviar a mensagem.

No entanto, caso ndo exista, o protocolo ARP ird gerar uma mensagem de
broadcast (para todas as maquinas da rede), onde inclui os enderecos da maquina de
origem, a questionar qual maquina possui o IP que ela precisa. Ao receberem a
mensagem, as maquinas da rede irdo verificar a mensagem, e caso o IP pretendido nao
seja o delas, irdo ignorar a mensagem. A maquina que possui o IP pretendido, ao
receber a mensagem ira enviar uma resposta para a maquina de origem contendo o seu
endereco fisico, e atualiza a sua propria tabela ARP com os dados da maquina de

origem.

Apos receber a mensagem de resposta, o protocolo ARP ira atualizar a sua tabela
com o novo endereco recebido, e utilizara o endereco para efetuar o envio da

mensagem.
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Para envio para maquinas externas a rede, o processo sera idéntico, no entanto
apos verificar que o IP pertence a uma gama exterior a rede, o protocolo ira direcionar

as mensagens para a maquina de gateway.

As mensagens do protocolo ARP possuem um formato padronizado semelhante

a figura seguinte:

uuuuuuuuuuuuu

nnnnnnnnnnnnnnnnnnnnnnnn

Figura 1: Esquema de uma mensagem ARP

Para além do protocolo ARP, existe uma extensdao deste denominado INARP
(Inverse Address Resolution Protocol) que permite descobrir o endereco l6gico tendo o

endereco fisico, através de um procedimento reverso ao ARP.

Existem técnicas de ataque as maquinas de uma rede, utilizando o protocolo

ARP, denominadas por ARP Spoofing ou ARP poisoning.

Esta resposta foi baseada em informacdo disponibilizada em outras plataformas’,

para além do livro® da bibliografia da UC.

Questao 2) Numa rede, a forma mais basica de gerir o congestionamento é

denominada por provisioning. Explique em que consiste.

A forma mais basica para gerir congestionamentos ¢ denominado
provisionamento (provisioning) e consiste na disponibilizacdio da quantidade de

equipamentos adequados ao trafego que circula na rede.

Isto € feito, através de uma constante observacao do trafego que circula na rede,
e realizando um planeamento e gestdao constante das quantidades e tipos de
equipamentos necessarios para que a bandwidth da rede seja superior ao trafego que

nela circula.

1  Plataformas consultadas para responder a questdo:
® Study CCNA - ARP
b Blog Pantuza - Protocolo ARP
* Canal Youtube - Victor Simon Avalos Ortiz
® UFES - Redes - Protocolo ARP
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https://study-ccna.com/arp/
http://www.inf.ufes.br/~zegonc/material/Redes_de_Computadores/O%20Protocolo%20ARP.pdf
https://www.youtube.com/watch?v=DoQcznhxbhw
https://blog.pantuza.com/artigos/o-protocolo-arp-address-resolution-protocol

Esta gestdo é feita através da adicdo de mais equipamentos, como por exemplo
routers, sistemas SAN (Storage Area Network) para armazenamentos de maiores
quantidades de dados que circulam na rede ou mesmo linhas extras (fibras 6ticas, cabos

coaxiais, ...) entre pontos de rede mais congestionaveis.

Estes equipamentos e linhas podem funcionar em permanéncia na rede, ou
apenas em momentos de maior trafego, ficando a funcionar em alturas de pouco trafego

apenas como equipamentos ou linhas de reserva ou de trafego prioritario.

Como envolve a adicao de recursos na rede com base num planeamento, esta
forma de gestdo de congestionamento ocorre de maneira lenta, e é uma forma de gestdo

mais preventiva do que reativa a eventos que ocorram na rede.

Esta resposta foi baseada em informacdo disponibilizada em outras plataformas?,

para além do livro® da bibliografia da UC.

Questdo 3) Considere a seguinte rede de roteadores: A5 N Oo

Nesta rede, é utilizado o roteamento com vetor de distancia(“Distance-
Vector Routing”) e os vetores a seguir indicados acabaram de entrar no

roteador C:

* deB: (50,8, 12,6, 2); de D: (16, 12, 6,0, 9,10); de E: (7,6, 3, 9, 0, 4);
Os retardos medidos para B, D e E sdo 6, 3 e 5, respetivamente.
Explique como funciona o algoritmo.

Indique qual é a nova tabela de roteamento de C. Forneca a linha de saida a

ser usada e o retardo esperado

O algoritmo do Vetor-Distancia, é também conhecido pelo nome de Algoritmo

de Roteamento Distribuido Bellman-Ford, e funciona com base num sistema que

2 Plataformas consultadas para responder a questdo:
®  Cisco — Provisioning
® Techopedia - Provisioning in Computer Networks
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https://www.techopedia.com/definition/27380/provisioning-computer-networking-computer-networking
https://www.cisco.com/c/en/us/solutions/automation/what-is-network-provisioning.html

calcula o caminho mais curto até determinado n6, de forma distribuida pelos roteadores

da rede.

Este algoritmo funciona de forma a que cada roteador guarde na sua memoéria
uma tabela que contém as linhas de saida para cada né e o vetor de distancia, que sao os
custos do caminho, e que podem ser medidos pelo nimero de saltos, pelo valor de

atraso, ou outra medida que seja apropriada.

O algoritmo ¢ iterativo, e na primeira iteragcdo ira enviar aos roteadores vizinhos
o seu vetor inicial, que ainda s6 ird conter a distancia a ele préprio, que é 0. Ao
receberem o vetor do router, os roteadores vizinhos irdo reenviar como resposta 0s seus
proprios vetores de distancia. O router inicial ird ainda medir o custo para cada router
vizinho, que serdo depois utilizados para calcular as distancias para os restantes

roteadores da rede, com base nas tabelas que recebe dos roteadores vizinhos.

Ao receber os vetores distdncia, o router inicial ird analisar os valores de
posicao de todos os roteadores e somar aos valores que possui, sendo que ira atualizar a

posicao do seu vetor com o menor resultado obtido, preenchendo assim a sua tabela.

Este algoritmo sera executado pelos roteadores da rede de X em X tempo, sendo
tradicionalmente num intervalo de 30s a 90s, onde sera partilhado o vetor que cada

router possui em memoria.

Este algoritmo possui um problema devido a cada router apenas informar os
roteadores vizinhos sobre o custo para cada router e ndo o caminho que percorre. Este
problema é também devido a sua execucdo assincrona entre os roteadores o que faz as
falhas serem detetadas muito lentamente. O problema é denominado por problema de
contagem infinito, que consiste em quando ocorre uma falha num né da rede, os
restantes roteadores ainda possuem informacdao que esse nd esta funcional, e ao
partilharem os seus vetores entre si, vdo propagando essa informacdo incorreta com
tendéncia infinita, que s6 serd parado por se atingir um valor de custo/distancia,
previamente estabelecido como sendo o limite, em que os roteadores devem refazer os

seus vetores do inicio.

Com base nos dados fornecidos no problema a linha de saida e o retardo

esperado é o seguinte:
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Router A|B|C|D|E|F
LinhadeSaida | B | B| - | D|E | B
Retardo 11|16 | 0|3 |5| 8

Assim, na seguinte iteracao, o router C iria transmitir para os seus vizinhos o

vetor (11,6,0,3,5,8).

Em seguida é mostrado a execucao do algoritmo de forma a se obter os valores
anteriores.

12 Parte — Envio Vetor Inicial e Calculo Distancia aos Vizinhos

Tabela Inicial de Vetor-Distancia Router C Retardo Retardo Retardo
Router Custo Linha de Saida B D E
A 0
B <)
C 0 -
D " 6 3 5
E oo
F oo

Nota: « significa que o router ainda ndo possui informagé&o, ou seja, na realidade o vetor do router C é um vetor de uma
Unica posic8o, que é posicdo respetiva a ele quando envia aos routers vizinhos. As restantes posicdes sdo depois
criados com base na tabela que recebe dos routers vizinhos.

2 Parte — Rececao de Vetores dos Vizinhos e Calculo Distancias aos Restantes N6 na Rede

Vetores + Retardo Vetores Vetores Vetores
D E B D E
16+3=19 7+5=12 5 16 7
12+3=15 6+5=11 0 12 6
8+6=14 6+3=9 8 6 3
12+6=18 12 0 9
6+6=12 6 9 0
2 10 4

Nota: a cor verde significa o valor minimo obtido no célculo e que serd selecionado para preencher a respetiva posi¢cdo
no vetor do router C

Tabela Final
Tabela de Vetor-Distancia Router C
Router Custo Linha de Saida
A 11 B
B 6 B
C 0 -
D 3 D
E 5 E
F 8 B

Esta resposta foi baseada em informacdo disponibilizada em outras plataformas®,

para além do livro’ da bibliografia da UC.

3 Plataformas consultadas para responder a questdo:
. Canal Youtube — Aulaclic — Curso de Redes: Routing dinAmico baseado em Vector-Distancia
. Canal Youtube - Daniel Regis - Algoritmo Vetor Distdncia
. Canal Youtube - Univesp - Redes de Computadores
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https://www.youtube.com/watch?v=hZF0Xco3144
https://www.youtube.com/watch?v=h9HjMzMajO4
https://www.youtube.com/watch?v=gMyEB9_eKwg

Questao 4) Se os retardos forem registados como niimeros de 8 bits numa rede com
60 roteadores e os vetores de retardo forem trocados duas vezes por segundo, qual
sera a largura de banda por linha (full-duplex) ocupada pelo algoritmo de
roteamento distribuido? Assuma,como principio,que cada roteador tem 4 linhas

para outros roteadores.

Dado que a rede possui 60 roteadores, o vetor de retardos ira ter 60 posicoes,
onde cada uma dessas posicdes possui um tamanho fixo de 8 bits. Assim o tamanho do

vetor sera dado pela seguinte formula:

Tamanho vetor = Quantidade de Posi¢oes X Tamanho do Retardo= 60X 8 =480 bits

Como existiu duas trocas de vetores durante um segundo, entdo o total de dados

transmitidos é o dobro do tamanho do vetor, ou seja, 480X2=960 bits

Como as linhas sao full-duplex, significa que simultaneamente o router pode
receber e enviar dados, ou seja, a linha é separada em dois sentidos distintos. Assim
como os dados ndao se misturam com os dados dos restantes roteadores, a largura de
banda por linha ocupada pelo algoritmo do router é de 960bits/s, que é igual ao dobro
do tamanho do vetor, e que corresponde a quantidade de dados transmitida num

segundo.

Estes valores ignoram o tamanho ocupado pelos cabecalhos utilizados pelos

protocolos no envio das mensagens.

Esta resposta foi baseada em informacdo disponibilizada em outras plataformas®,

para além do livro® da bibliografia da UC.

4  Plataformas consultadas para responder a questdo:
° Website Oreilly - Ethernet -Capitulo 4
5 Livro da Bibliografia da UC: Tanenbaum, A. S., Wetherall, D.J. (2014). Computer Networks. 5th Edition, Pearson New

International Edition, USA
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https://www.oreilly.com/library/view/ethernet-the-definitive/1565926609/ch04.html

