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E-folio A

Construa um diagrama de rede semelhante a figura apresentada (figura 3.10 retirada do livro
recomendado) para a rede local da organizagéo onde exerce a sua atividade profissional.

Figure 3.10  Simplified view of the QMW Computer Science network
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Figura 1. Exemplo de uma vista simplificada de rede (Figura do capitulo 3 do livro
recomendado)

a. Pretende-se que faga um levantamento abrangente da infraestrutura de rede e
equipamentos na sua organizacdo, identificando com detalhe as redes existentes
(Ethernet, redes sem fio, entre outras), as especificacbes de sub-redes, os diversos
equipamentos de redes existentes de interligacdo interna e externa (routers, bridges,
switches e outros), bem como os equipamentos de protecdo. As notacbes de cada

subrede e equipamentos devem corresponder aos seus enderecos de rede e explicagdo

das funcionalidades.

b. Listar todos os servidores ou servicos instalados existentes (web, email, transferéncia
de ficheiros, VOIP, repositdrios de ficheiros, entre outros) na rede interna, com uma
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nota descritiva quanto a designacéo, funcionalidades, localizacédo na rede (ex. sub-rede)

e respetivo endereco IP.

2. Apos a especificagdo técnica da rede da sua organizacdo, apresente quais 0s aspetos do
ponto de vista da seguranca implementados ou a implementar, identificando as possiveis

ameacas e 0S mecanismos obrigatorios de seguranca a incluir.

3. Tendo em conta que a empresa passara a ter os seus colaboradores em teletrabalho, que
aspetos da disponibilidade do servico devem ser tidos em conta, sabendo que o servico

tem de funcionar 24/7 (24 horas por 7 dias por semana)?

4. Na mesma situacdo do teletrabalho de todos os colaboradores, que aspetos da

concorréncia, pelo acesso simultaneo dos colaboradores, devem ser tidos em conta?

Notal: Para o caso da organizacdo onde trabalha ndo ter infraestrutura muito grande, por
exemplo: menos de 20 utilizadores com acesso a rede por computador, sugiro que acrescentem
outros equipamentos e recursos (ex. computadores individuais e portateis) ficticiamente para

abranger cerca de 50 utilizadores no total.

Nota2: Pode ocorrer que algum dos alunos por motivos varios ndo tenha uma solu¢cdo em maos
(tais como: a falta de dimensdo ou de acesso a informacéo, a confidencialidade ou porque a sua
atividade ndo possui uma infraestrutura de rede), poderd utilizar o seguinte cenario de
infraestrutura de rede: uma organizacao de ensino tem cerca de 10 colaboradores que trabalha
diariamente na instituicdo, com funcGes diversas de administracdo, gestdo de recursos
informaticos, servicos administrativos, apoio aos alunos e aos professores, bem como apoio
bibliotecario. H& outros 40 colaboradores que passam rotativamente nas instalacdes para
exercer as suas atividades pedagdgicas e preparacdo das aulas. Os colaboradores residentes tém
um computador alocado, bem como existe para os restantes colaboradores cerca de 25
computadores distribuidos pelas salas de cada area cientifica, podendo também utilizar o seu
computador pessoal para se ligarem a rede local.

Todos estes computadores estdo associados a uma sub-rede (administrativa) que é separada da
sub-rede (alunos), sendo esta é constituida por cerca de 20 computadores disponiveis nas areas
comuns da biblioteca. Cada colaborador tem o seu acesso pessoal, mas podera ligar-se em
qualquer computador da sub-rede administrativa, enquanto os alunos com 0 Seu acesso

individual sé podem aceder a sub-rede alunos.
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A instituicdo tem plataformas web de gestao académica e administrativa, bem como de pesquisa
de recursos bibliotecarios (servidores web) disponiveis na rede local. A plataforma web de
gestdo académica tem um modulo disponivel para os alunos que poderem aceder pela Web a
sua informagdo (InfoAluno), sempre se validando através de senhas. O servidor de email esta
disponivel quer na rede local quer fora da rede local (Internet), tal como a transferéncia de
ficheiros. Quanto aos outros servidores, como Voip ou acesso a servidor de Base de Dados com
informacdo das areas cientificas, dos planeamentos e recursos criados, sdo de acesso local pelos
colaboradores. Relativamente ao servidor de VOIP, este permite fazer as chamadas internas e
externas, com a possibilidade de realizar videoconferéncias.

Os alunos podem aceder aos servigos de email e plataforma web InfoAluno pela Internet. Mas

tém de se deslocar a instituicao para pesquisar os recursos bibliotecarios no sistema apropriado.

Alguma questdo omissa na descri¢cdo do cendrio podera ser acrescentada por sua iniciativa,

valorizando o seu trabalho.
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