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‘ E'félio A | Instrugdes para a realizagéao do E-folio

N AbERTA

SEGURANCA EM REDES E
COMPUTADORES | 21181

Periodo de Realizagao

Decorre de 2 de novembro a 27 de novembro de 2023

Data de Limite de Entrega

27 de novembro de 2023, até as 23:59 de Portugal Continental

Tematica / Tema / Contetdos

Métodos criptograficos para a comunicagao de informagao.

Objetivos

Deve demonstrar:
e Conhecer e compreender as diferentes técnicas criptograficas;

e Saber aplicar os principios fundamentais da criptografia a sistemas de

comunicacao Internet;

e Demonstrar ter o conhecimento para desenhar uma solucao de
seguranga para um servigo, por forma a implementar um conjunto de

requisitos de segurancga.
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Trabalho a desenvolver

Considere um sistema centralizado de controlo de versdes, ilustrado na Fig. 1.
Este tipo de sistema € comummente utilizado no suporte a gestdo de
informacgéao centralizada de grupos de trabalho, por exemplo: gestao central
documental ou do cédigo desenvolvimento por programadores, numa empresa.
Neste tipo de sistema, os varios utilizadores identificam-se perante o servico
central (repositério ou base de dados) e sincronizam a sua informagao com a
disponivel na base de dados do servigo. Tal como ilustra a figura, as operagdes
de commit permitem enviar alteragdes para a base de dados, ao passo que as
operacodes de update permitem receber atualizagdes do servidor. Desta forma,
os varios utilizadores do sistema de controlo de versées podem sincronizar, a

qualquer instante, a informacgao partilhada, com recurso ao servico.

Centralized Version Control

Main Server Repository

update
P update
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commit "
commit

Collaborator #1 Collaborator #3

update commit

Collaborator #2

Figura 1 — Gestéo centralizada de controlo de versdes

No cenario atras descrito, considere que, enquanto responsavel pela
segurancga deste servigo, é confrontado com a necessidade de adicionar
seguranga ao mesmo, pelo que devera desenhar uma solugao de seguranga,
bem como identificar os algoritmos criptograficos necessarios. Considere
igualmente que se trata de um sistema desenvolvido na empresa, embora sem
quaisquer funcionalidades de seguranga. A seguir descrevem-se em maior

detalhe os objetivos do trabalho, com este objetivo em vista.

Tal como discutido anteriormente, o objetivo do trabalho € delinear uma

estratégia para adicionar seguranga ao servigo de controlo centralizado de
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versodes anteriormente descrito. Os requisitos de seguranga para o servigo séo

0s seguintes:

- Ao nivel das comunicacdes entre utilizadores do servigo e o servico de

controlo de versoes:

a) Confidencialidade e integridade em todas as mensagens (commit e

update) trocadas entre os utilizadores e o servigo.
b) Autenticagdo mutua entre os utilizadores e o servigo.

c) Nao-repudiagdo nas mensagens (commit e update) trocadas entre os

utilizadores do servigo e o servigo.

- Ao nivel do armazenamento da informacéo na base de dados do servico de

controlo de acessos:
a) Integridade da informagéo armazenada.

b) Considere que o servigo dispde da capacidade de armazenar, para
além da versao mais recente da informacao partilhada, também
versdes anteriores. Para todas as versdes da informacgao partilhada,
o servigo devera garantir integridade da informagéo, bem como a
identificacdo do utilizador responsavel por cada atualizagao (com o

comando commit) da mesma.

O relatdrio a entregar devera apresentar a solugao proposta para adicionar
segurancga ao sistema de controlo de versdes, focando os seguintes aspetos

fundamentais:
a) Propor um modelo de seguranga para o servigo.

b) Identificar os algoritmos criptograficos a utilizar para cumprir os
requisitos descritos anteriormente, juntamente com informacéao
relevante para cada algoritmo (por exemplo, o modo de aplicagédo do

algoritmo e o tamanho da chave recomendada).
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c) Outros aspetos que considerar relevantes, particularmente ao nivel

do enquadramento da solugao.

Algumas notas: - Atencéo a estrutura do documento e respetivo conteudo; -
Atencéao ao nivel do portugués utilizado; - Atengao as referéncias bibliograficas;
- Atencgao aos erros ortograficos; - Atencao a reutilizagdo de cédigo obtido
diretamente na web (nota: eu também conhecgo essas fontes!); - Atengéo as
"reutilizagdes" de textos de livros, artigos, outros trabalhos ou ChatGPT.

Plagios serdo penalizados!

Recursos
Utilize os recursos a sua disposi¢cdo, nomeadamente:

1. Forum especifico do eFolio A

2. Manual recomendado

Critérios de avaliagao e cotagao

Na avaliagao do trabalho serao tidos em consideragao os seguintes critérios e

cotacoes:

1. Segurancga proposta ao nivel das comunicagdes entre utilizadores do
servico e o servico de controlo de versdes = 1,5 pontos.

2. Seguranga proposta ao nivel do armazenamento da informagao na base
de dados do servigo de controlo de acessos = 1,5 pontos.

3. Qualidade do conteudo do relatdrio, quer em termos técnicos, quer em

termos de justificacao das opg¢des tomadas = 1,0 ponto.

Total: 4 pontos = 4 valores
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Normas a respeitar

Deve redigir o seu relatério na Folha de Resolugao disponibilizada na turma e

preencher todos os dados do cabecalho.
Todas as paginas do documento devem ser numeradas.

O seu relatério ndo deve ultrapassar 4 paginas A4 (excluindo a folha de rosto)
redigidas em Arial, tamanho de letra 11. O espagamento entre linhas deve

corresponder a 1,5 linhas.

Nomeie o ficheiro com o seu numero de estudante, seguido da identificacdo do

E-félio, segundo o exemplo apresentado: 000000efolioA.

Deve carregar os ficheiros para a plataforma no dispositivo E-félio A até a data
e hora limite de entrega. Evite a entrega proximo da hora limite para se
precaver contra eventuais problemas. O ficheiro a enviar néo deve exceder 8
MB.

Votos de bom trabalho!

Henrique S. Mamede
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