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‘ E'fOIlo A I Instrugdes para a realizacao do E-folio

N ABERTA

SEGURANCA EM REDES E
COMPUTADORES | 21181

Periodo de Realizagao

Decorre de 2 de novembro a 25 de novembro de 2022

Data de Limite de Entrega

25 de novembro de 2022, até as 23:59 de Portugal Continental

Tematica / Tema / Contetudos

Métodos criptograficos para a comunicagéo de informagao.

Objetivos

Deve demonstrar:
e Conhecer e compreender as diferentes técnicas criptograficas;
e Compreender a criptografia simétrica e os seus problemas;

e Demonstrar ter um bom entendimento genérico sobre a criptografia

assimeétrica.
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Trabalho a desenvolver

O trabalho a desenvolver consiste na implementagdo de um algoritmo de cifra
simétrica, outro de cifra assimétrica, a vossa escolha. Tal pode ser feito em 2

programas independentes ou optarem por fazer tudo no mesmo programa.

Tem de permitir a introdugdo de um texto em claro por digitagdo do mesmo
(podem limitar a respetiva dimensao) e mostrar o mesmo apds cifra. Tem de
ser possivel guardar as chaves de cifra, de modo a podermos reverter o
processo, ou seja, obter o texto em claro a partir do texto cifrado.

A linguagem de programacéo a utilizar € a vossa escolha, de entre o seguinte
leque: Java, C, C++ ou Python. Em ultimo caso, podem até recorrer ao Excel
para o efeito.

O trabalho é entregue num zip, onde colocarao: o(s) ficheiro(s) com o codigo-
fonte (txt), o executavel correspondente e um relatorio (word ou pdf) onde
explicam os algoritmos de cifra escolhidos, detalhando os mesmos, e onde

justificam as vossas opgdes.

Notem que, se se limitarem a fazer reutilizagdo das bibliotecas criptograficas
disponiveis para as linguagens acima referidas, entdo devem aproveitar para
explicar com grande nivel de detalhe como funciona(m) o(s) algoritmo(s) de
cifra implementado(s).

Algumas notas: - Atencéo a estrutura do documento e respetivo conteudo; -
Atencédo ao nivel do portugués utilizado; - Atencao as referéncias bibliograficas;
- Atengao aos erros ortograficos; - Atencao a reutilizagdo de codigo obtido
diretamente na web (nota: eu também conhego essas fontes!); - Atencéo as
"reutilizagdes" de textos de livros, artigos ou outros trabalhos. Plagios serao
penalizados!

Recursos

Utilize os recursos a sua disposi¢ao, nomeadamente:
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1. Editor de codigo que utilize habitualmente
2. Férum de discusséao do tépico 2 e forum especifico do eFolio A

3. Manual recomendado

Critérios de avaliacao e cotagao

Na avaliagao do trabalho seréo tidos em consideragao os seguintes critérios e
cotagoes:

1. Se codigo funcionar corretamente = 0,5 valores.

2. Se algoritmo selecionado estiver corretamente implementado (nota: o
codigo pode funcionar, mas o algoritmo de cifra estar mal
implementado!) = 1,0 valor.

3. Qualidade do conteudo do relatorio, quer em termos técnicos, quer em

termos de justificagdo das op¢des tomadas = 1,0 valor.

Notem que os pontos 1. e 2. repetem-se para cada um dos algoritmos
pedidos.

Total: 4 pontos = 4 valores

Normas a respeitar

Deve redigir o seu relatério na Folha de Resolugao disponibilizada na turma e
preencher todos os dados do cabecalho.

Todas as paginas do documento devem ser numeradas.

O seu relatério ndo deve ultrapassar 4 paginas A4 (excluindo a folha de rosto)
redigidas em Arial, tamanho de letra 11. O espagamento entre linhas deve
corresponder a 1,5 linhas.

Nomeie o ficheiro com o seu numero de estudante, seguido da identificacdo do
E-félio, segundo o exemplo apresentado: 000000efolioA.

Deve carregar os ficheiros para a plataforma no dispositivo E-félio A até a data

e hora limite de entrega. Evite a entrega proximo da hora limite para se
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precaver contra eventuais problemas. O ficheiro a enviar ndo deve exceder 8
MB.

Votos de bom trabalho!

Henrique S. Mamede
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