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TRABALHO / RESOLUCAO:

Q1 De forma a garantir uma distribuicdo segura de dados, neste caso especifico
cbdigo-fonte, a minha sugestdo passara pela implementacdo de uma VPN
baseada no protocolo IPSec (Internet Protocol Security) em virtude do mesmo
conjugar protocolos de rede seguros que autentica e criptografa pacotes de
dados. Por outras palavras o IPSec tem a capacidade de proteger transmisséao
de dados através de LAN ( Local Area Network) , WAN ( Wide Area Network)
privadas e publicas bem como pela Interne e que pode funcionar em modo
transporte em que criptografa o trafego entre dois hosts sendo essa criptografia
apenas para o pacote de dados e 0 modo tunel em que séo criados tuneis
virtuais entre as duas sub redes de forma a serem criptografados os dados bem

como o cabecalho IP (Internet Protocol)

Na figura abaixo (20.1) temos o0 exemplo de implementacédo de IPSec

44— authenticated ————Pp
4———— encrypted ——mm8m

New IP |ESP| orig IP IP pavioad ESP|ESP
hdr |hdr | hdr Bayi0 trir | auth

(a) Tunnel-mode format

Public (Internet)
or private
network

User system
with IPSec

Networking device
with IPSec

Ethernet
switch

< 4 < 4 - 4
Legend:
egenc: Unprotected IP traffic Virtual tunnel:
1P traffic protected protected
by IPSec by IPSec

(b) Example configuration

Figure 20.1 An IPSec VPN Scenario
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Q2 Tendo em conta as caracteristicas hibridas da infraestrutura em estudo,
havera a necessidade de se criar um perimetro de seguranca que proteja a rede
da infraestrutura central da rede externa onde se situam os trabalhadores, desta
forma a sugestédo passa pela implementacdo de uma rede DMZ ( Demiliterized

Zone) também ela conhecida por rede de perimetro ou sub-rede rastreada.

O objetivo da DMZ é criar uma camada extra de seguranca a rede interna da
empresa de forma a reduzir o risco de violagdo de dados, para isso implementa

se uma arquitetura de firewall dupla ficando entre elas, a rede DMZ.

DMZ (Demilitarized Zone)

Public\External Resources
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Perimeter Internal
/-(\/Y\ Hrewall Firewall
Public
Internet
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A primeira firewall ou firewall de perimetro é configurada para permitir trafego
externo controlando o acesso entre a internet e a DMZ, a segunda firewall ou
interna, apenas permite o trafego dentro da DMZ e a mesma controla todo o

trafego interno ou entre recursos internos.

Visto a DMZ “dividir” a rede os seus controlos de seguranca podem ser
configurados especificamente para cada segmento, por exemplo um sistema de
detecdo de prevencgéo de intrusdes. No entanto uma ma configuracdo devido a
sua complexa implementacdo podera comprometer os recursos hospedados a

ficarem expostos para o exterior.

Esta implementacdo DMZ devera complementada com a configuracdo de uma
VPN com protocolo IPSec, desta forma poderemos reforcar a redugéo de risco

de intrusao.

Pagina 3 de 5



Q3 Varias medidas podem ser implementadas, entre elas podemos destacar:

o Autenticacdo forte através de senhas seguras (utilizacdo de mais de 10
caracteres alfanuméricos e simbolos ) com periodicidade de renovacao,
tokens de acesso (renovacdo de codigo a cada 60seg), autenticacdo
multi-fator e leitor biométrico

o Atualizacdo de software manter os sistemas bem como os aplicativos
atualizados com as mais recentes correcdes de seguranca permite que a
rede esteja protegida contra vulnerabilidades conhecidas

o Controlo de acesso implementacdo de medidas de controlo de acesso
de forma a garantir que apenas utilizadores autorizados tenham acesso
aos recursos da rede (inclui se acesso de pessoas as instalagbes da
empresa)

o Monitorizacéo / auditorias & importante a monitoriza¢gdo permanente da

rede de forma a detetar atividades suspeitas ou ataques em potencial.

Q4 Para os computadores portateis da empresa , e ndo s6 os home based, seria
instalado um servigco Secaa$S ( Security as a Service) visto 0 mesmo possuir um
vasto leque de servi¢os que se adequam as necessidades deste caso, como por
exemplo e entre outras, monitorizacdo continua, seguranca de Email ( onde se
inclui anti SPAM e anti malware), gestao de anti virus, protecdo contra intrusao,

avaliacdo de seguranca e informacgfes de seguranca e gestao de eventos.

Alteracdo das permissdes de acesso, deixando para tal de ser possivel um
trabalhador instalar software ou aceder as configuracdes do seu PC, isso evitara

a instalacdo de software malware
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Utilizacdo de ferramentas de gestédo de dispositivos moveis (MDM) ira colmatar
0s constrangimentos de quem possa estar longe da sede da empresa e

necessite instalar/configurar um software.

Por fim e “fora” da componente técnica de forma a identificarem e agir perante
as inumeras ameacas de malware, pishing ou outras técnicas de engenharia
social tera obrigatoriamente de haver uma aposta na formacéo e treino dos

trabalhadores nos temas da seguranca informatica.

REFERENCIAS BIBLIOGRAFICAS:

Stallings, William (2007) Cryptography and Network Security: Principles and Practice. 7th
Edition (Global Edition), Prentice Hall.

https://www.okta.com

https://bobcares.com

Pagina5de 5


https://www.okta.com/
https://bobcares.com/

