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Introducio

Este documento apresenta sucintamente instrugdes de resolugdo do e-Fdélio A, tendo em conta
os diversos critérios definidos. Ndo é apresentada uma resolucio completa do mesmo.

Critério 1 e 2 — Codigo e legibilidade

O cédigo a exemplificar a implementacao de algumas funcionalidades encontra-se no ficheiro
efoliA_instrucoesresolucao.ml

Critério 3 — Relatorio e Readme

Readme

Apresentar no ficheiro readme a informag¢ao de compila¢ao do programa, por exemplo:

| ocamlc str.cma -o efolioA efolioA.ml

Os aspetos de execucdo e até possiveis parametros de entrada podiam ser indicados, caso o
programa estivesse preparado para ler os ficheiros, especificados na linha de comandos, por
exemplo:

\ efolioA.exe 01 etc group.txt 01 etc passwd.txt




Relatdrio

Notas gerais

O Relatério deve mencionar os aspetos de implementagdo que foram tomados para a
resolugdo do problema. Por exemplo, os ficheiros com os dados dos utilizadores e grupos ¢
recebido por parametro, ou esta definido numa variavel.

Que estrutura de dados foram usadas para a implementagdo das estatisticas, sdo usadas
“varidveis globais” ou outro tipo. Por exemplo, as vulnerabilidades sdo apresentadas na
fungdo que verifica as vulnerabilidades.

O relatério deve também apresentar o resultado dos testes efetuados. Por exemplo, se
testaram com ficheiros vazios, ou com ficheiros diferentes daqueles que foram dados.
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Observacdes relativamente ao ficheiro de cédigo fornecido

Tendo presente as instrugdes de resolugdo sao clarificados alguns aspetos da implementacao.

Bibliotecas usadas.

E utilizado a biblioteca Str (#load str.cma). Na compilagdo deste programa deve-se comentar
esta linha e link o programa com esta biblioteca.
A utilizagdo desta biblioteca foi necessaria por causa de ter se separar as strings em tokens.
Para ser mais versatil implementou-se a fun¢o splitinfo que recebe 2 parametros:
e separador (sep). Este pardmetro ¢ opcional e se ndo for especificado sdo usados por
omissao os dois pontos (:).
e Lista. Lista com os registos de do ficheiro a separar.

Por exemplo para ir buscar os utilizadores num grupo (etc/groups) pode-se usar esta fungao
especificando o separador para ser a virgula.

nn

| let list users of groups = splitinfo ~sep:"," groups_raw |

Estrutura de dados
E usada a estrutura de dados do user que mapeia para o ficheiro etc/passwd. E adicionado um
campo adicional que ¢ o tipo de utilizador (user_type) e que pode ser os valores:

e user 2 é uma conta de utilizador;

e sys = ¢ uma conta de sistema.

A fungdo responsavel por esta atribuicdo € a ger user, a qual implementa a logica de
utilizadores com uid superior a 100 serem considerados utilizadores. Esta estrutura de dados ¢
usada em todas as fung¢des responsaveis por fazer a verificagdo das vulnerabilidades.

Estatisticas
A funcdo report_statistics itera por cada um dos itens da lista dos utilizadores e verifica as
vulnerabilidades dos utilizadores.

No fim sdo apresentadas as estatisticas de cada utilizador e gerais.

Dificuldades
Nada a reportar. O Ocaml permite ter uma logica funcional clara e facil de entender.

Testes
Ficheiros (01 passwd.txt), tendo em conta as funcionalidades implementadas.
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Analise de Vulnerabilidades
root --> Wul., 1
bin --> 0K
daemon --> 0K
adm --> 0K
lp --> 0K
sync --> 0K
shutdown --> 0K
halt --> 0K
mail --> OK
uucp --> 0K
operator --> 0K
myuser --> 0K

Alto Risco 1

Medio Risco @

Baixo Risco @

val main : unit = O

—( 21:03:13 )—< command 105 >

utop # #use "efolioA_instrucoesresolucao.ml";; I

Figure 1 - Resultados do teste com o ficheiro 01 etc_passwd.txt

Analise de Vulnerabilidades
root --> Vul. 1
daemon --> OK
bin --> 0K
sys --> 0K
sync --> 0K
games --> OK
man --> 0K
1p --> 0K
mail --> 0K
news --> 0K
uucp --> 0K
proxy --> 0K
ww-data --> 0K
backup --> 0K
list --> 0K
irc --> 0K
gnats --> 0K
nobody --> OK
systemd-timesync --> 0K
systemd-network --> 0K
systemd-resolve --> 0K
systemd-bus-proxy --> 0K
—apt --> 0K
uuidd --> OK
usbmux --> 0K
rtkit --> 0K
dnsmasq --> 0K
messagebus --> 0K
sshd --> 0K
pulse --> 0K
lightdm --> OK
> sem utilizador <
Resumo ----
Alto Risco 1
Medio Risco @
Baixo Risco @
val main : unit =
—( 21:20:37 )—< command 118 >
utop # ||

Figure 2 — Resultados do teste com o ficheiro 02 _etc_passwd.txt
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