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TRABALHO / RESOLUCAO:
O trabalho foi desenvolvido no software Apache Netbeans IDE versdo 12.0 na
linguagem de programacao Java.

Para a cifra_simétrica optei pela definida na seccdo 3.3 em (Stallings, 2017)

designada por Cifra de Transposi¢cdo (permutacdes de colunas) em inglés Columnar
Transposition Cipher.
Exemplo de aplicacéo da cifra contido em (Stallings, 2017) na pagina 107:

Key: 4 3125 ¢8]17
Plaintext: attackp
> s tpone
dumn t i £
W o amxy Z

Ciphertext: TTHAAPTMTSUOAODWCOIXENLYPETZ

A implementacé@o desta cifra foi realizada tendo por base os conceitos obtidos em
(Stallings, 2017) e a implementacédo foi realizada tendo como base de partida os
seguintes autores (HouseEducation, 2019), (Mathispowerd4u, 2013), (Pixel, 2019),
(QuickCs, 2018), (VoxelPixel, 2019).

Funcionamento do programa do ponto de vista do utilizador:

Inicia com um menu de 3 opg¢des, encriptar, desencriptar e sair. Existe um ciclo que
corre enquanto ndo for selecionada a opcao sair, se for introduzido texto durante o
menu de opc¢des o programa sai.

A opcgéo 1 — encriptar o utilizador apenas precisa de colocar a mensagem e a chave
gue ird encriptar a mesma.

Na opcao 2 — decifrar o utilizador tera de colocar uma mensagem previamente cifrada
por este programa e a chave que cifrou a mensagem, se o fizer obtera o texto
decifrado como resultado.

Funcionamento do programa do ponto de vista da programacao:

O utilizador introduz uma mensagem a enviar, que é guardada em letras maiusculas,
sem espacos e caracteres especiais. Também introduz uma chave de encriptagédo que
€ convertida em letras mailsculas e apenas consiste em uma palavra, apenas
funciona com as 26 letras maiusculas do alfabeto latino.

Foi criada uma classe designada CifraColTrans, que através dos métodos de acesso
se guarda a mensagem e a chave.

Através do método atribuirNumColuna define-se a ordem de transposi¢do das colunas

tendo por base a posi¢éo no alfabeto de cada letra da chave, por exemplo, DCABEFG,
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tera as posicbes de colunas [4][3][1][2][5][6][7], esse calculo é gravado no atributo
colTransChave, que é uma lista de numeros inteiros.

Antes da encriptacdo, temos de produzir a matriz da mensagem, mas dado que
podemos ter uma matriz imperfeita € realizado um calculo para preencher as células
sem valor. Por exemplo, para uma mensagem com 25 letras e uma chave de 4 letras,
iremos ter 3 células sem nenhuma letra.

Para fazer o preenchimento dessas células vazias optei por colocar espagos vazios.
No fim do processo, obtém-se uma matriz em que todas as células tém um caractere.
A encriptagdo é realizada através do método encriptacdo, que recebe a matriz definida
anteriormente como parametro. E construido um texto encriptado através da leitura
das colunas pela ordem data pelo método obterNumColuna(getColTransChave()),
como indicado em (Stallings, 2017).

No fim obtém-se um texto cifrado corrido e sem espagos entre as palavras originais,
gque é guardada no atributo mensagemEncriptada, através do respetivo método set.
Para decifrar, realiza-se o processo de reconstru¢do da matriz, recorrendo a chave
gue indica os numeros das colunas a partir do qual se faz a reconstrugdo da matriz
original com os caracteres nas posi¢des originais.

No fim, obtém-se a mensagem decifrada. Como nota, se for inserida uma mensagem
encriptada e for colocada uma chave diferente da que foi utilizada para encriptar, o
programa produz na mesma um resultado ndo verifica a validade da chave, pois isso
invalidaria o propdsito da mesma.

Exemplo:

Mensagem: ATTACK POSTPONED UNTIL TWO AM

Chave: DCABEFG ([4][3][1][2][5][6][7])-

Mensagem Cifrada: TTNAAPTMTSUOAODWCOIDKNLGPETK

Mensagem Decifrada: ATTACKPOSTPONEDUNTILTWOAM

Para a cifra assimétrica optei pela implementacdo do algoritmo RSA. Os conceitos

tedricos que suportam a implementacdo foram obtidos na sec¢do 9.2 de (Stallings,
2017) e consolidados através de (Woo, 2020), (AdminS, 2020). Para a implementacdo
especifica na linguagem de programacao JAVA foram utilizados os conceitos definidos
em (AdminS, 2020), (Codedost, 2020), (Manish, 2020), (howtodoinjava, 2020),
(mkyong, 2020), (scanftree.com, 2020), (thejavaprogrammer, 2020), para além dos
conhecimentos que possuo em programacao por objetos na linguagem JAVA.

Pela pesquisa realizada nos autores anteriores verificou-se que a classe Biginteger

era a mais adequada para realizar as opera¢gfes mateméaticas e em particular as que
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envolvem o célculo de médulos pois ja possui as fungdes principais requeridas pelo
algoritmo RSA sendo necessério somente introduzir as constantes. Outra vantagem &
método getBytes() presente na classe String que permite a conversdo de um texto em
bytes, isso € particularmente Util pois transformamos carateres em numeros e
podemos assim realizar opera¢cdes matematicas sobre os mesmos através da classe
Biginteger, e depois devolve-se uma lista de Bytes que pode ser facilmente convertida
em String.

Com estes conhecimentos tomou-se a op¢ao de realizar 2 classes, uma classe main
com o menu de interagdo para com o utilizador e uma classe CifraRSA onde seréo
definidos os métodos de acesso e 0 método construtor para a classe.

Na main, aparece um menu que solicita ao utilizador qual a opcdo a tomar,
selecionando 1 o programa inicia automaticamente uma instancia da classe CifraRSA
bem como o seu método construtor.

Automaticamente serdo gerados os 5 passos definidos pagina 296 em (Stallings,
2017).

Passo 1: Através do método probablePrime define-se os nimeros primos p e g, tendo
em conta o valor de bitlength e um nimero aleat6rio. O valor de bitlength devera ser
preferencialmente igual ou superior a 512. Como nota se for muito baixo, a cifra ndo é
bem implementada pois 0os himeros p e g gerados sdo demasiado baixos para permitir
gue um numero elevado de carateres possa ser efetivamente cifrado, em fase de
testes colocar bitlength = 16, é pertinente para verificar a conversdo de apenas uma
letra ou 2 letras e acompanhar o processo de encriptacdo e decriptacdo e realizar
depuracéo do programa. No programa submetido ficou o valor de 1024.

Passo 2: Calcular n = pq

Passo 3: Calcular ¢(pq) = (p-1)(g-1)

Passo 4: A selecdo do expoente e é realizada através do mesmo método que se
obteve os nimeros primos p e g.

Mas, o numero e encontrado pode ndo respeitar as condigfes de ser coprimo de ¢(n)e
menos que ¢(n), pelo que recorrendo ao método gcd e compareTo realiza-se um ciclo
while até encontrar o primeiro coprimo de ¢(n) que seja menor que ¢(n), isso faz-se
adicionando uma unidade a e, até que apareca uma numero que satisfaca estas duas
condicdes.

Passo 5: Calcular d, mais uma vez a utilidade da classe Biginteger é demonstrada,
bastando para o efeito utilizar um método que j& realiza a operacdo matematica que
permite obter d através da multiplicacdo do inverso de e pelo modulo de ¢(n), e ainda

lanca um erro caso h ndo seja coprimo de e.
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Passos complementares: inicia-se os atributos PU, PR, que guarda logo as chaves
publica e privada respetivamente. Facilita a obtencdo das chaves. E inicia-se, as
strings M e C_d_mod_n que serdo utilizadas para guardar a mensagem a enviar e a
mensagem final decifrada.

Depois, no codigo foram definidos os getters and setters para os atributos da classe,
nem todos sé&o utilizados, mas permite escalar a aplicagao no futuro.

Dos métodos criados realgcam-se 3 métodos, encriptar, decifrar e bytesToString. Mas,
dado que partir daqui o processo continua na Main pois depende da mensagem a
introduzir pelo utilizador, iremos abordar em detalhe estes métodos na sequéncia das
instrucdes do programa.

O utilizador inicia o programa e aparece o menu de opc¢des e escolha, neste programa
temos apenas duas: 1.RSA Encriptar/Decifrar e 0.Sair. Este menu, esta em ciclo, pelo
que é possivel ir testando diferentes textos sem ser necessario estar sempre a iniciar o
programa.

Seleciona a opgédo 1, e introduz o texto que pretender, nos testes que realizei o
programa conseguiu encriptar e decifrar todos os caracteres ASCII, s6 no caso de
colocar o bitlenght muito baixo em relacdo & mensagem a transmitir € que ndo executa
corretamente as operacgdes por razdes anteriormente explicadas.

Ao selecionar a opgdo 1, automaticamente temos a criagdo da instancia inste sobre a
qgual iremos realizar todas as operacdes de encriptar e decifrar.

Solicita-se através da classe Scanner que o utilizador introduza uma mensagem.

A mensagem é guardada no atributo M, uma analogia com a letra M utilizada na
descricdo do algoritmo em (Stallings, 2017), os restantes simbolos seguem também
esta analogia.

E feito o retorno da mensagem inserida para o utilizador.

A mensagem é convertida em bytes através do método getBytes() da classe String e
guardada no atributo mToBytes através o método setMToBytes

E feito o retorno da mensagem original, mas em lista de valor de bytes, recorrendo
para isso ao método bytesToString, que a partir de um ciclo for constr6i uma String
com o numero de cada Byte, dado que estamos a trabalhar com a tabela de valores
ASCII cada numero decimal dado por um Byte corresponde a um carater, e ao ser
colocado na classe String podemos imprimir os valores para a consola onde o
utilizador pode compreender mais facilmente quais os caracteres. Este método
bytesToString serd utilizado sempre que temos uma lista byte[] e pretendemos verificar
0 texto contido na mesma.

A encriptagdo é realizada tendo como parametro a lista byte[] mToBytes e mais uma

vez recorrendo a um dos métodos da classe Biginteger, o0 modPow que executa a
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operacdo C = M® mod n sobre a lista byte[] mToBytes e através do método
toByteArray() produz outra lista byte[]. Que através do método setEncriptado é copiada
para o atributo encriptado, uma lista de byte[].

Produz-se o retorno desta nova lista de byte[] encriptado através do método
bytesToString.

O passo seguinte € o decifrar que utiliza os mesmos conceitos existindo apenas a
troca do valor do expoente de e para d como definido no algoritmo RSA.

E também neste caso ocorre o retorno desta lista de byte[] decifrada, o atributo para
este caso foi designado por C_d_mod_n que sabemos que tera de ser igual a M para

gue o programa esteja a funcionar corretamente.

Dos testes que realizei o programa funciona, encripta e decifra automaticamente
textos.

Uma evolugédo do programa seria executar o processamento do Algoritmo de acordo
com a Figura 9.7 RSA Processing of Multiple Blocks da pagina 298 de (Stallings,
2017), ndo obstante, tendo em conta 0s objetivos requeridos no trabalho considero
gque o trabalho apresentado € suficiente para demonstrar a aquisicdo de
conhecimentos relativo ao conceito de chave assimétrica e a forma matematica como
0 mesmo é possivel de ocorrer, que no caso deste algoritmo baseia-se fortemente na
teoria dos numeros, e em particular nas propriedades matematicas dos numeros
primos.

Realco no fim como extra os conhecimentos adquiridos referentes & classe Biglnteger
gue providencia os métodos que realizam os calculos matematicos mais complexos e

ao método getBytes() da classe String que em conjunto séo a base deste programa.
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