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Descricao

Documento com o PUC desta unidade curricular.
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PUC

O que é 0o PUC?

O PUC constitui um documento que visa orientar o processo de aprendizagem do estudante ao longo da Unidade Curricular a que se
refere. E por isso um guido que requer uma leitura atenta e que lhe sera util ao longo de todo o percurso de aprendizagem. Aqui
encontrara informagdo sobre as tematicas a estudar, as competéncias a desenvolver, informagdes sobre como se organiza o
processo de aprendizagem, como utilizar e tirar partido do espaco virtual relativo a esta Unidade Curricular, o que se espera de si,
como é avaliado, entre outros aspetos fundamentais para realizar da melhor forma este percurso.
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1. A Unidade Curricular

Apresentacao da Unidade Curricular

Num mundo em rede, as questdes associadas a seguranga informatica assumem um grau de importancia extremo.

Interessa formar profissionais capazes de lidar com a problematica dos diversos aspectos da seguranga informatica, criando competéncias para o
projecto e a implementacao de mecanismos suficientes para lidar com as diferentes ameagcas. Importa, assim, apresentar os conceitos centrais
sobre seguranca informatica, com foco na seguranca em redes e em computadores e propiciar os meios para o desenvolvimento académico da

area.
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2. Competéncias

Competéncias a desenvolver

Pretende-se que, no final desta Unidade Curricular, o estudante tenha adquirido as seguintes competéncias:
» Reconhecer a importancia da seguranga informatica no contexto atual da sociedade de informacao;

» Dominar os conceitos centrais relacionados com a transmissdo segura de dados;

o Arquitetar e implementar mecanismos eficientes para lidar com as principais ameacas a seguranca de redes de computadores.
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3. Roteiro

Roteiro de conteudos a trabalhar

Nesta Unidade Curricular serao trabalhadas as seguintes tematicas:

Tema 1 Introdugao a Seguranca Informatica
Tema 2 Nogbes Basicas de Criptografia
Tema 3 Seguranga em Redes
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4. Metodologia

Como vamos trabalhar?

Indicagdes gerais sobre a metodologia de trabalho a adotar, tendo em conta os destinatarios, e a especificidade da unidade curricular
em causa, a exemplo de:

Esta UC é um pouco diferente das demais pelo simples facto de ter apenas 2 ECTS. Apesar disso, o modelo de trabalho colaborativo
assincrono é idéntico e baseado nos principios estabelecidos pelo Modelo Pedagogico Virtual da Universidade Aberta (MPV). A
bases de sustentagdo deste trabalho assincrono sdo os féruns de discussado, suportando as interagdes professor-estudante, bem
como as estudante-estudante.

Em cada tematica, o estudante comegara pelas leituras dos recursos recomendados e, caso aplicavel, pela instalagdo dos recursos
de software que suportam a experimentacdo laboratorial das matérias. No decurso das leituras, a medida que surgem temas que
considere de relevo ou que suscitem duvidas, deve colocar as mesmas no férum da tematica, sendo que deve também apoiar os
demais colegas nas suas intervengdes nesse mesmo férum, criando-se espagos de debate, moderados pelo professor.

Em cada tematica existirdo atividades formativas (AF) que permitirdo ao estudante aferir os seus conhecimentos, obtidos das leituras,
das discussdes no forum, bem como da experimentacéo laboratorial. Estas questées formativas devem ser amplamente debatidas,
por todos, no férum, sendo que o professor ira criar uma thread por cada AF.

Por fim, existem marcadas varias sessdes sincronas que permitirdo o esclarecimento de questdes de uma forma mais célere. Se
necessario, além das sessoes previamente agendadas, poderao ser marcadas outras por conveniéncia dos trabalhos.
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5. Recursos

Bibliografia e outros recursos

Bibliografia
Apesar de serem disponibilizados varios textos que cobrem a matéria da Unidade Curricular, recomenda-se que os alunos adquiram
o seguinte livro:

Stallings, W. (2017). Cryptography and Network Security:

Cryptography and Principles and Practice. 7th Edition (Global Edition), Prentice
Network Security Hall.

Prirciples and Practer

weillare Stafiep

Outros Recursos:

Disponibilizados pelo professor.
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6. Avaliacao

Como vai ser a avaliagao?

A avaliagdo assume o regime de avaliagdo continua. Os estudantes que ndo possam seguir esta modalidade de avaliagdo podem
optar pela realizagédo de um Exame Final presencial.

A opcao pelo regime de avaliagdo (continua ou final) sera feita pelo estudante até ao final da 3* semana letiva, ndo podendo ser
alterada no decurso do semestre.

Os estudantes que optem pela avaliagdo continua dispordo de um Cartdo de Aprendizagem, pessoal, onde sera creditada a
avaliagado que forem efetuando ao longo do semestre. O Cartdo de Aprendizagem é um instrumento personalizado e cada estudante
tem acesso apenas ao seu cartéo.

Os estudantes que optem pela realizagdo de um Exame Final terdo acesso a todas as orientagdes dadas na plataforma e as
Atividades Formativas disponibilizadas ao longo do percurso de aprendizagem, mas nao aos instrumentos de avaliagédo utilizados no
regime de avaliagdo continua - E-félios e P-félio. Estes estardo disponiveis apenas para os estudantes que optem pela modalidade
de avaliagao continua.
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6.1. Cartao de Aprendizagem

Avaliagao Continua

UNIVERSIDADE
www.uab.pt

ADBERTA

CARTAO DE APRENDIZAGEM

L

Os estudantes que optarem pela avaliagdo continua creditam no seu Cartdo de Aprendizagem — CAP — as classificagdes que
obtiveram com a realizagdo de varios trabalhos ao longo do semestre e a classificagdo obtida numa prova presencial, no final do
semestre.

Ao longo do semestre ser-lhes-a proposto que elaborem pequenos trabalhos, designados E-félios. A realizagdo do conjunto dos
e-félios podera levar a creditagédo do seu cartdo (CAP) de um maximo de 8 valores.

A classificagdo obtida nos E-félios juntam-se os valores obtidos na prova presencial, designada P-félio, tendo esta a duragdo
maxima de 90min. Esta prova, P-félio, tera a cotagéo global de 12 valores.

No sistema de avaliagédo continua, a classificagao final na unidade curricular corresponde ao somatério das classificagdes obtidas em
cada e-folio e no P-félio.

Um E-félio é um pequeno documento digital elaborado de forma pessoal e incidindo sobre uma secgdo dos temas trabalhados.
O P-félio consiste num documento escrito a realizar presencialmente, que complementa os e-félios realizados eletronicamente.
As indicagbes para a realizagdo quer dos E-félios, quer do P-folio serdo fornecidas no decurso da 42 semana de atividades letivas.

A aprovagdo na Unidade Curricular implica que o estudante obtenha um minimo de 4 valores no conjunto dos E-félios € um minimo
de 6 valores no P-félio.
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Calendario de avaliagao continua

[O quadro seguinte devera ser preenchido de acordo com o planeamento efetuado; ter em conta o numero de e-fdlios previstos e a
valorizagdo maxima de cada um ao preencher o quadro e as datas correspondentes ao semestre em questao.]

Outubro

Novembro

Dezembro

Janeiro

E-félio A
[4 valores]

Data da especificagéo do
trabalho a realizar no
E-félio A e dos respetivos
critérios de avaliagéo

Data:
02/11

Envio do E-félio A ao
professor

Data:
27/11

Indicagao da classificagéo
do E-félio A

Data:
04/12

E-félio B
[4 valores]

Data da especificagéo do
trabalho a realizar no
E-félio B e dos respetivos
critérios de avaliagéo

Data:
07/12

Envio do E-félio B ao
professor

Data:
05/01

Indicagao da classificagéo
do E-félio B

Data:
11/01

P-félio
[12 valores]

Realizagao presencial

Data:
[consultar datas
oficiais de p-Folio]
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6.3. Exame

Opcao pelo Exame

O Exame Final traduz-se numa Unica prova escrita realizada presencialmente e classificada numa escala de 0 (zero) a 20 (vinte)
valores.

Esta prova tem um carater somativo, reportando-se a totalidade dos contelidos abordados na unidade curricular e é realizada no final
do semestre letivo, tendo a duragao de 2h e 30min.

O estudante que optar pela modalidade de exame final, tera de obter neste um minimo de 10 valores.

14 de 18 02/10/2023, 10:27



Plano da Unidade Curricular https://elearning.uab.pt/mod/book/tool/print/index.php?id=938974

7. Plano de Trabalho

Calendario e plano de trabalho

Este Plano apresenta a previsao da distribuicdo temporal das varias Tematicas de estudo, das atividades e respetivas orientagdes de
trabalho, de modo a que possa planear, organizar e desenvolver o seu estudo. Esta informagao é complementada por orientagdes
que devera consultar com regularidade nesta Sala de Aula Virtual.
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7.1. Topico 1

Semana da UC O que se espera do estudante

Comece por consultar as indicacdes dadas na sala de aula virtual relativamente ao Tépico1.

Ler as pags. 19 a 27 do manual de apoio.

12 Semana
Discutir os conceitos com os colegas no férum e tentar entender as perspetivas de cada um sobre o
tema.
Ler as pags. 28 a 43 do manual de apoio.

2% Semana Discutir os conceitos com os colegas no férum.

Indique ao professor até final desta 32 semana a sua opgao de avaliagéo: Avaliagdo Continua ou
32 Semana Exame Final. Para isso, responda ao questionario "Decisdo sobre a Avaliagado", no espago desta
sala de aula virtual.

Discutir os conceitos com os colegas no férum
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7.2. Topico 2

Meés 2

Semana da UC

O que se espera do estudante

Inicie o estudo relativo a tematica da criptografia e dos diferentes tipos de métodos criptograficos,

42 Semana essenciais para a transmissao segura de mensagens.
Consulte as indicacdes no Férum "Avaliacdo Continua" relativas a elaboracado do e-félio A
52 Semana Prossiga no estudo dos métodos criptograficos.
Prossiga no estudo dos métodos criptograficos.
a Discutir os conceitos com os colegas no férum.
62 Semana
Discutir os conceitos com os colegas no férum.
72 Semana

82 Semana

Terminar o estudo dos métodos criptograficos.
Discutir os conceitos com os colegas no férum.
Consolidar o conhecimento sobre os métodos criptograficos estudados.
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7.3. Topico 3
Més 3
Dezembro / Maio O que se espera do estudante
Inicie o estudo relativo a tematica da seguranca em redes de computadores.
a Consulte as indicagdes no Forum "Avaliagao Continua" relativas a elaboragao do e-félio A.
10? Semana
Ler os documentos de apoio ao topico.
112 Semana Discutir os conceitos com os colegas no férum e tentar entender as perspetivas de cada um sobre o
tema.
Prosseguir o estudo das matérias.
122 Semana Proceder ao download do simulador e da configuragao de rede disponibilizada pelo professor.

Recorra ao simulador para efetuar testes, com alteragédo de parametros e analise dos resultados
13? Semana obtidos.
Prossiga o estudo das matérias do tépico.

14° Semana Discutir os conceitos com os colegas no férum e tentar entender as perspetivas de cada um sobre o
tema.
Consolidar os conhecimentos, discutindo os resultados obtidos com os laboratérios de simulagéo.
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